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Agenda

- Yritys- ja henkilOesittely.

- Kyberturvan ajankohtaiset asiat.

- Yleisimmat uhat maatiloilla.

- Kaytannon vinkkeja kyberturvaamiseen.

- Lounea Yritysratkaisut Oy:n palveluvalikoima.

- Kysymyksia ja vapaata keskustelua
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Lounean liikketoimintarakenne
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Lounea Yritysratkaisut Oy

Liikevaihto 2024: 41 M €. Koko konserni 72, 7M€ - tilikauden tulos 4,5M€

« Koostuu kahdesta liiketoiminnasta, valokuidusta ja ICT -ratkaisuista.
» Useita toimipisteita ja noin 130 asiantuntijaa ympari Suomea.
« Kotimaisessa omistuksessa oleva yli 130-vuotias yhtio.

« Asiakastukemme palvelee 24/7.

Markku Ylitalo
* Yli 20 —vuoden kokemus IT —alalta useista eri rooleista.
* Nykyinen tehtava: Kehityspaallikkd — Cyber & Cloud tiimin vetaja.

» Todellisuudessa: Puhuva paa ©
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Iso 14001
ymparistosertifikaatti =%

*  Lounea Yritysratkaisut Oy:lle on mydnnetty ISO 14001 -ymparistosertifikaatti osoituksena
panostuksesta kestavan kehityksen puolesta.

+ I1SO 14001 on maailman tunnetuin ymparistojarjestelman rakentamisen ja kehittamisen
standardi, joka auttaa parantamaan ymparistoasioiden hallintaa ja ymparistonsuojelutoimien
tuloksellisuutta organisaatioissa. Saamamme sertifikaatti todistaa, etta
ymparistojarjesteimamme tayttaa kaikki ISO 14001:2015 -standardin asettamat vaatimukset.

+ 1SO 14001 -standardin vaatimukset edellyttavat esimerkiksi, etta tunnistamme toimintaamme
littyvat ymparistonakokohdat, riskit ja mahdollisuudet seka asetamme paamaarat ja tavoitteet
ymparistonakokohtien parantamiseksi. Me myds sitoudumme jatkuvaan parantamiseen seka

vastuulliseen toimintaan huolehtimalla, etta taytamme meita sitovat velvoitteet.

Lounea



\%Q\\EG 2700/

CERTIFIED BY

kbmc!

ISO/IEC 27001
tietoturvasertifikaatti o

* Lounealla on ISO/IEC 27001 -tietoturvasertifikaatti, joka kattaa koko Lounea-konsernin toiminnan. Sertifikaatti

vahvistaa, etta tietoturvan hallintamme tayttaa kansainvalisen standardin vaatimukset ja etta toimintamme
perustuu jarjestelmalliseen riskienhallintaan, selkeisiin toimintamalleihin ja jatkuvaan kehittamiseen.

+ Kyseessa on kansainvalisesti arvostettu standardi, joka osoittaa, etta Lounealla on korkeatasoinen ja
yhtenainen tietoturvan hallintamalli. Sertifiointi vahvistaa myos Lounean valmiudet tayttaa NIS2-
direktiivin edellyttamat vaatimukset — erityisesti riskienhallinnan, prosessien dokumentoinnin ja
toimintavarmuuden osalta.

« Tietoturva on olennainen osa Lounean vastuullisuusohjelmaa, jonka tavoitteena on varmistaa turvallinen,
luotettava ja kestava digi-infra suomalaisen yhteiskunnan tarpeisiin. Sertifiointi tukee missiotamme muuttaa
tapaa, jolla yhteiskunta toimii digitaalisessa maailmassa — turvallisesti ja pitkajanteisesti.

* Lounealla toimimme arvojemme mukaisesti: kohtaamme, valitamme ja toimimme. Nama arvot nakyvat
konkreettisesti myos tietoturvassa: kohtaamme asiakkaamme avoimesti, valitamme heidan tietoturvastaan ja
toimimme lapinakyvasti seka standardien mukaan. ISO 27001 -sertifikaatti on lupaus siita, ettd panostamme

vastuulliseen, turvalliseen ja laadukkaaseen palveluun nyt ja jatkossa.
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T Sertfoint Oy

Sertifiointitodistus

KPMG IT Sertifiointi Oy on mydntanyt sertifikaatin, joka varmentaa, etta

organisaatio
LouneaOy
taytiaa seuraavan standardin vaatimukset

ISO/IEC 27001:2022

ohessa kirjatulla laajuudella

Tietoturvan (ISMS) Kattaen L K
ot seka niiden lokuit

ICT- T: o Kor
taloushallinto, tietohallinto seka HR
Soveltuvuuslausunto versio 9.0 (14.10.2025)

Sertifikaatin numero
FI251015-213

nsemin

Mika Laaksonen, CEQ
KPMG IT Sertifiointi Oy

Alkuperainen mynnet

Mynnetty
15.10.2025 15.10.2025

Sertfkaatin

i@kpmgfi

Voimassa asti
15.10.2028

tamiseksi, ota yhteytta KPMG IT Sertfcinti Oy.

KPMG IT Sertficnti Oy | T: +358 20 760 3000
P.0. Box 1037, Todioniahdenkatu 3A | FI-00101 Helsinki,

T Sertfoint Oy

Liite sertifikaattiin numero:
FI251015-213

Lounea Oy:n sertifikaatin kattamat konsemiyhtiot,
toimipisteet ja osoitteet:

- Lounea Oy
- Lounea Net Oyj

+ Lounea Palvelut Oy

« Lounea Yritysratkaisut Oy
« Lounea Talokuidut Oy

« Paakonttori: Tehdaskatu 6, 24100 Salo

« Toimipiste: Viksbergintie 1, 30100 Forssa

« Toimipiste: Ratakatu 11, 01300 Vantaa

« Toimipiste: Lemminkaisenkatu 50, 20520 Turku

« Toimipiste: Kalevantie 2, 3. krs, 33100 Tampere (Technopolis)
« Toimipiste: Tuottajantie 29, 60100 Seinajoki

« Toimipiste: Marttilankatu 5, 38200 Sastamala

« Toimipiste: Kaarlelankatu 7, 67100 Kokkola
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Kyberturvan ajankohtaiset asiat.

0-paivahaavoittuvuudet ja kriittiset tietoturvapaivitykset.
- Uusia haavoittuvuuksia I0ydetaan kokoajan joista ei viela ole julkisesti tietoa esim.
Valtori
- Vanhat paivittamattomat laitteet joita hyvaksikaytetaan.
Ransomware —hyodkkaysten kasvu
- Vuonna 2025 kasvu oli 52%.
- OAPT —ryhmalla 144 uutta uhria 30pv aikana
Al —roolin kasvu hyokkayksissa ja Al —kaytto normaalissa tyossa.
- Allla tuotetut haittaohjelmat.
- Organisaatioiden kayttamat Al —agentit lisaavat tietovuotoriskia.
Geopoliittiset jannitteet ja kybersota
- Kyberhyokkaykset ovat yha tiivimmin sidoksissa geopoliittisiin kriiseihin ja
valtioiden valisiin janniteisiin.
- Esim. Venalaisten operaatiot eurooppalaisiin energiasektorreihin ja
valtionhallintoihin.
Resurssipula
- Saastot henkilo- ja teknologiaresursseista heikentavat mahdollisuutta reagoida
uhkiin.
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Kyberturva ajankohtaiset asiat.

NIS2:

Uusi kyberturvallisuuslaki (124/2025), joka toimeenpani
EU:n kyberturvallisuusdirektiivin (NIS2), astui voimaan
Suomessa 8.4.2025. Laki asettaa erityisesti kriittisten
toimialojen toimijoille seuraavat velvoitteet:

- Riskienhallinta

- Poikkeamien raportointi

- Toimijaluetteloon ilmoittautuminen

- Valvonta ja seuraamukset

- Dokumentointi

- Testaus

- Koulutukset

- Johdon vastuu

- Tarvittavat teknologiset ratkaisut

Lounea



Kyberturvan ajankohtaiset asiat by Copilot.

@ Yhteenveto: Miltad maatilojen kybervuosi 2026

nayttas?
Ennustettu uhka Kasvunopeus Vaikutus maatiloille
Ransomware-hyokkaykset & Erittdin korkea Tuotannon seisaus, datan menetykset, palvelukatkot
loT- ja laitehyokkaykset = Korkea Automaation lamautuminen, valvontajarjestelmien

hairiot

Al-avusteiset hyokkaykset = Korkea Huijausviestit, kehittyneet haittachjelmat
Toimitusketjuhyokkaykset = Korkea Epdsuorat hairiot, palvelutoimittajien katkot
Geopoliittiset vaikutukset . Kasvava Hairiot infrastruktuureissa ja logistiikassa
Massahyokkaysten maara = Tasainen kasvu Lisaa opportunistisia hyokkayksia tiloihin

« Johtopaatos

Vuonna 2026 maatalouden kyberuhat kasvavat selvasti, seka maarallisesti etta laadullisesti.
Keskeiset syyt ovat:

» Ransomware-toiminnan tehostuminen ja uusien toimijoiden nousu
+ loT-laitteiden nopea yleistyminen

» Al:n tuoma hyokkaysten skaalautuvuus

+ Toimitusketjujen haavoittuvuus

» Geopoliittisen kybertoiminnan lisddntyminen

Maatilojen onkin siirryttava reaktiivisesta suojautumisesta ennakoivaan kyberturvamalliin, jossa keskiossa ovat paivitykset,
loT-verkkojen turvaaminen, kumppaniverkoston hallinta ja toimintasuunnitelmat hairictilanteisiin.
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Kyberturvan ajankohtaiset asiat by Copilot.

2) Kvantitatiivinen ennuste (Suomi: alkutuotanto, 2026)

Alla olevat arviot yhdistavat kansainvalista trendidataa (hyokkayskertyma, taktiilkoiden muutos) maatalouden

digitalisaatioasteeseen. Perustelut viittaavat mm. ransomware-volyymien kasvuun 2025—2026, “unmonitored devices” -

ilmiddn seka nollapdivien aktiviseen hyvaksikayttoon. techrepublic +3

Riskikategoria

Ransomware/tuotannonohja
us

loT-/reunalaitteiden
vadrinkaytto

Sahkoposti-/viestintahuijauk
set (Al-avusteiset)

Toimitusketju-incidentit
(palvelu-fohjelmistotoimittaj
a)

Mobiililaitteiden
hyvaksikaytto

Lounea

Todenndkoisyys 2026

Korkea

Korkea

Korkea

Keskikorkea—Korkea

Keskikorkea

Odotettu muutos vs. 2025

+20-40 % tapausmaarissa

+25-50 %

+30-60 %

+20-30 %

+10-20 %

Tyypillinen vaikutus

1-7 wrk seisokkiriski,
tiedostojen salaus ja/tai
tietojen vuoto

Sensoridatan
luoctettavuuden
heikentyminen, automaat

Vaarat tilitiedot,
laskutushuijaukset,
tunnusten kalastelu

Maksu- tai logistiikkakatk
paivityksen kautta levidva
haitakkeet

Paasyoikeuksien kaappau
sivukanavareitti muihin
jarjestelmiin




t kyberuhat maatiloilla.
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Suojataan Internet —yhteys palomuurilla.

- Verkon segmentointi.

- Kotiverkko ja tuotantoverkko omanaan.

Ohjelmistojen ja laitteiden paivityksista huolehtiminen.
loT —laitteiden hallinta.

- Vaihda oletussalasanat.

- Laita laitteet omaan verkkoon.
Kontrolloidaan ja vakioidaan etayhteystavat ulkopuolisille toimijoille. e =
Suojataan tyoasemat teknologialla jolla on kyky havaita ja reagoida poikkeamiin. ""' ‘
Saannolliset tietoturvaskannaukset verkkoon. } ,
Dokumentointi kaikista laitteista, ohjelmistoista, kumppaneista ja kayttgjista.
Kouluttautuminen.
Velvoitta sidosryhmat toimimaan samalla tavalla.
Varmuuskopiointi tarkeista tiedoista.
Suunnittele ja harjoittele kyberturvapoikkeamasta selviytymista.
UPSit takaamaan hairiotonta sahkoa ja virransyottoa akkujen avulla.
Selainten lisaosat. Minimoikaa kaytto ja ei salasanan tallennuksia selaimiin.

(L)



Ennakoi, esta, havaitse, reagoi.
- Ennakoidaan ja arvioidaan mahdolliset kyberturvauhat:
- Paasynhallinta.
- Laitteet.
- Ohjelmistot.
- Ulkopuoliset tahot.
- Suojausteknologiat:
- Palomuurit
- Virustorjunta
- Vahva tunnistautuminen
- Havainnointikyky:
- Jatkuva seuranta.
- Logi —tiedot.
- Reagointikyky.
- Torjuminen.
- Palautuminen.
- Tiedottaminen.
- Puutteiden korjaaminen.




Kaytannon vinkkeja kyberturvallisuuden
parantamiseksi

IN THIS CORNER WE HAVE q
FIREWALLS, ENCRYPTION,

3 ANTIVIRUS SOFTWARE ,ETC.

2 AD N TS CORNER, 8
we HAvE DAve//
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YRITYSRATKAISUT

Palvelut
yrityksille

Azure ja Sharepoint

Toiminnanohjaus
Asiakkuudenhallinta
Tybajanseuranta
Sahkoinen allekirjoitus
Integraatiot, raportointi,
automatisointi

SNENENENENENENEN

Yhteydet

Viestinta

Tietoturva

ﬁ Ohjelmistot

Microsoft 365 ohjelmistot

Muut Microsoft-lisenssit, SPLA

v" Yritysyhteydet valokuidussa v Puhelinliittymat v' Tietoturvapalvelut
v" Yritysverkotukset v' Viestintaratkaisut v" Pilvipalvelusuojukset
v Yritysmobiilikaistat v" Lounea Mobiililittymat v’ Paatelaitesuojaus
v’ Lahiverkkopalvelut v' Palvelu- ja yritysnumerot v' Levynsalauspalvelu
v Kytkin ja WLAN-palvelut v' Web-palvelut v" Varmistuspalvelut — ja
v Palomuuripalvelut v Infonaytot palautuspalvelut
v’ Etatydyhteydet v' Tietoturvakoulutukset
v' Tietoturvatestaus
Tulostus- Laitteet ja Asiantuntija-
@ ratkaisut alustat palvelut
v Toimistotulostaminen v IT-laitteet ja tarvikkeet v IT-tukipalvelut I&hitukena
v Suurkuvatulostus v Laitteiden elinkaaripalvelu v IT-tukipalvelut etdna
v Tarra- ja etikettitulostaminen v Kierratetyt laitteet palveluna v IT- ulkoistukset
v Tietoturvatulostus v' Maksupaatteet v' Asennus ja kayttoonottotyot
v Tiedonhallintapalvelut v Laitehallintapalvelut v Koulutuspalvelut
v Huolto- ja yllapitopalvelut v' Konesalipalvelut toimistosovelluksille
v Virtuaalipalvelimet
v Palvelinverkot

Lounea
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Kysyttavaa?



Kiltos.
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