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1 Johdanto

DATASATO-EIP-HANKE TOTEUTETTIIN Keski- ja Pohjois-
Pohjanmaan, Keski-Suomen ja Uudenmaan alueilla
tavoitteena vahvistaa maatilojen lilkketoimintakykyd,
muutosjoustavuutta ja kestdvdn kehityksen edellytyksia
hyddyntamalla tilojen omaa dataa tehokkaammin.
Hankkeen keskidssa oli viljelijdiden kyvykkyyden
kasvattaminen - erityisesti tydkoneista ja digitaalisista
palveluista saatavan datan hyddyntémisessd arjen
paatdksenteossa ja liikketoiminnan kehittdmisessa.

Hankkeessa kehitettiin ja demonstroitiin
kokonaisvaltaista datan hydédyntédmisen ekosysteemid,
jossa maatiloilta kerdtty tieto siirretddn hallitusti viljelijan
omaan datavarastoon. Ndin mahdollistetaan tiedon
tehokas jalostaminen tuotannon, tuotteiden ja uusien

liiketoimintamallien tueksi. Kaytadnnodn pilotit perustuivat
maatalousyrittdjien tarpeisiin ja esittelivat uudenlaisia
ratkaisuja datan hallintaan, siirtoon ja analysointiin -
perustuen eurooppalaiseen datastrategiaan, teknisiin
standardeihin ja reilun datatalouden periaatteisiin.

DataSato-hankkeen konkreettiset esimerkit osoittivat,
kuinka maatilan data voidaan valjastaa osaksi
arvoketjua: tydtiedostot siirtyivat automaattisesti
tyodkoneisiin, peltolohkotietoja yhdistettiin paikkatietoon
ja tekodlya hydédyntéen kehitettiin puintisuunnitelmia.
Ndiden innovaatioiden kautta viljelijdistd rakennettiin
datansa aktiivisia omistajia, jotka pystyvat luomaan
liketoimintahyotyjd - jopa toisen sadon - datan avulla.



2 DataSato-hankkeen yhteenveto

DATASATO-EIP-HANKKEEN TOIMINTA keskittyi Keski- ja
Pohjois-Pohjanmaan, Keski-Suomen ja Uudenmaan
maakuntien alueille. Hankkeessa kehitettiin maatalouden
alkutuotannon liiketoimintakykyd, muutosjoustavuutta
ja kestavad kehitystéd maatilojen oman datan hallinnan
ja hyédyntémisen teemassa. Padtavoite oli edistad
viljelijdiden kyvykkyyttd hyddyntéd tydkoneista ja
palveluista saatavaa dataa ketterdsti liikketoiminnassaan.

Hankkeessa demonstroitiin holistista datan
hyddyntémisen ekosysteemid ja esiteltiin maatilojen
omaan dataan ja datavirtoihin perustuvaa
arvonmuodostusta konkreettisten ja liilketoiminnan
kehityspotentiaalia sisaltdvien esimerkkien avulla.
Hankkeessa osoitettiin, kuinka eri IT-jarjestelmiin
siiloutunut maatilan data saadaan tuotua ja vietyd
laitteista, koneista ja erilaisista palveluista viljelijan
omassa hallinnassa olevaan datavarastoon ja sieltd
monikayttdiseksi osaksi tuotannon ja tuotteiden
arvoketjua.

Hankkeessa demonstroitiin maatalousyrittdjien tarpeisiin
liittyvid digitaalisia ratkaisuja ja palveluita. Ndissd
maatilojen datavirtoja keréttiin datan syntypaikasta
hyodylliseksi tiedoksi sekd toimintaa jalostavaan
padatdksentekoon ettd tuotteen kaupallista arvoa
kasvattamaan. Hankkeen tavoitteen mukaisesti
esittelimme ja loimme uusia liiketoiminta-aihioita sekd
viljelijoille ettd toimialalla toimiville palveluyrityksille.

Tydskentelyn ldhtdkohtana oli kayttdjalahtdisyys

eli maatalousyrittdjien tarpeet. Maatalousyrittdjat

ja urakoitsijat olivat mukana mdadrittdmdassa
liiketoimintamallien arvoketjuja ja niiden tietovirtoja,
(tyodkone)datalahteitd, kokeilemassa tiedonsiirtoa
viljelijan datavarastoon, opiskelemassa datan hallinnan
s@dantdjd ja kyberturvallisuutta. Hanke tukeutui EU:n
datastrategiaan ja sé&ddksiin eurooppalaisten arvojen
mukaisesta reilusta datataloudesta ja teknologian osalta
muun muassa ISOBUS EFDI -standardiin ja meneillaan
olevaan GAIA-X-standardointityéhdn eurooppalaisten
data-avaruuksien toteuttamisessa.

Tuottajien tarpeisiin vastattiin kehittamalla seuraavat
alkutuotantoa palvelevat innovaatiot:

1. viljelijan datavaraston esimerkkiratkaisu, johon
voidaan sekd kerdtd dataa useista maatilan
dataléhteistd ettd jakaa ja luvittaa sitd eri
osapuolille datanvdlityspalvelun avulla

2. datan automaattinen vdlitys sekd tydkoneista
datanvalityspalvelun kautta viljelijan omaan
datavarastoon ettd taustajdrjestelmistd tydkoneisiin
(tyotiedosto)

3. useista dataldhteistd kerdttyyn ja tekodlyavusteisesti
analysoituun dataan perustuvan valikoivan puinnin
suunnitelman toteutusesimerkki (puintikartta).

Dataldhteind edelld mainituille toteutuksille toimivat
tydkoneista kerdtty tieto, tydkoneisiin integroidut
ulkopuoliset mittaukset, pellolla tehdyt kdsimittaukset
sekd ulkopuolisista dataldhteistd (esim. satelliitit ja
dronet) kerdtty data. Datan vélitystd tukevina palveluina
hyddynnettiin ja niiden kautta esiteltiin tydkoneiden
osalta useita konevalmistajia/-merkkejé tukevaa ja
ISOBUS-standardiin tukeutuvaa EFDI-palvelua, seka
toisaalta useiden eri dataldhteiden ja palvelujen
yhdistamistd ja myods reilun datatalouden periaatteita
(DataGovernanceAct) noudattelevaa, Dataspace
Europen toteuttamaa Tritom-datanvdlityspalvelualustaa.

Hankkeessa toteutettiin ja demonstroitiin seuraavat
datavirrat:

*  Tybtiedoston siirto tydkoneeseen: FMIS-jarjestelma
-> FCT-jdrjestelmdl -> EFDI2-palvelu -> Tydkone

e Tyobtiedoston siirto Datavarastoon: Tyékone -> EFDI-
palvelu -> FCT-jdrjestelmd -> Tritom -> Datavarasto

*  Peltolohkotietojen haku: VIPU-palvelu -> Peltodata.
fi-palvelu -> Datavarasto

e Satokartoitus: Yield Systems kampauslaite -> Yield
Systems -palvelu -> Tritom



e Viljan laatumittaus kdsimittarilla: GrainSense-
kasimittari -> GrainSense-palvelu ->Tritom ->
Datavarasto

*  Viljan laatumittaus puimurista: GrainSense GS Flow
-> GrainSense-palvelu ->Tritom -> Datavarasto

e Viljan maardn mittaus puimurista: FarmTRX3 ->
Datavarasto.

Hankkeen demonstraatioissa esiteltiin, miten useista
eri lahteistd kerdtty maatilan data saadaan siirrettyd
ja tallennettua viljelijan omaan datavarastoon,

jossa sitd voidaan hallinnoida maatalousyrittdjéan
toimesta. Yhteen tallennuspaikkaan kerdttyé dataa
on ketterd jatkojalostaa ja analysoida eli kayttad

maatilalla tiedolla johtamisen ja paatdksenteon tukena.

P&dosa demonstraatioista hyddynsi Tritom-palvelua
tiedonsiirron kanavana, jolla mahdollistimme sekd
erilaisten palveluiden integraatioiden, datan hallinnan
ettd luvituksen kokeilut ja esittelyt. Poikkeuksena

oli FarmTRX-sovellus, josta tiedonsiirto toteutettiin
manuaalisesti ilman Tritom-integraatiota.

Data kerdattiin tyokoneista ja traktoreista EFDI-
protokollan avulla. Tieto siirtyi ensin Centrian
kehittdma&dan FCT-jarjestelm&dn ja sieltd edelleen Tritom-
palvelun kautta datavarastoon. Myés valikoivan puinnin
suunnittelu esimerkiss@ kampauslaitteiden tuottamaa
satokarttaa varten tuotettiin Tritom-integraatio tietojen
siirtmiseksi datavarastoon.

GrainSense-kdsimittarin ja puimuriin integroidun
GrainSense GS Flow -jdrjestelmdn tuottama data
ohjattiin ensin GrainSense-palvelualustaan, joka edelleen
toimitti tiedot Tritomin kautta datavarastoon. N&iden
tietovirtojen avulla mitattiin esimerkiksi viljan laatua,
proteiinia ja muuta satokomponenttidataa.

FarmTRX-jarjestelmd&n osalta tiedonsiirto poikkesi
muista ratkaisuista. Puimurin FarmTRX-laitteella
keratty data ldhetettiin valmistajan pilveen, josta se
siirrettiin manuaalisesti datavarastoon, koska suoraa
integraatiota Tritomiin ei ollut kaytettavissa*.

Hankkeen demonstrointien toteutus vaati
merkittdvan panostuksen laitteiden ja jarjestelmien

Kuva 1. Hankkeessa demonstroidut kayttétapaukset, tietovirrat ja integraatiot



haltuunottoon, toiminnallisuuksien suunnitteluun ja
sovelluskehittémiseen, erityisesti ohjelmistokehityksen
osalta. Nditd teknisié tuotoksia esitelladn
yksityiskohtaisesti myéhemmin tdssd raportissa niiden
liketoimintahy6tyjé unohtamatta.

Hankkeen kulku eteni siten, ettd kohderyhmien
kanssa pidetyissd tydpajoissa ideoitiin ensin
potentiaaliset kayttdtapaukset ja niihin soveltuvat
demonstraatiosisdllét, joiden toteuttamiseksi ja
esittelemiseksi kehitettiin sen jalkeen tarvittavat
sovellukset. Demonstraatioiden tuloksia esiteltiin
kohderyhmille ja niitd jalostettiin edelleen saadun
palautteen pohjalta. Maatilojen perustoimintoihin,
kuten kylvd- ja puintitdihin, sidotuilla kéytadnndn
demonstraatioilla pyrittiin edesauttamaan
maatalousyrittdjille uuden asian oppimista ja tuomaan
konkretiaa sen kaikkein tarkeimman eli toteutuksista
poikivien liiketoimintahydtyjen esittelyyn.

2.1 Hankkeen ylatason tavoitteet

HANKKEEN PAATAVOITTEENA oli edistad viljelijdiden
osaamista eli kyvykkyyttd hyédyntdd oman tilan
tyokoneista ja palveluista saatavaa dataa ketterdsti
omassa liikketoiminnassaan. Tdmdan varmistamiseksi

hanke suunnitteli ja toteutti maatiloilta kerdtylla aidolla

datalla kdytdnnon kokeiluja, jotka edistivat EU:n
datastrategian mukaista datan sujuvaa liikkuvuutta.

Parempi datan liikkkuvuus mahdollistaa seké tuotannon
entistd tarkemman toteutuksen ettd viljelijalle
paremman tilannetietoisuuden siitd, mitd tilalla ja
markkinoilla tapahtuu. Esimerkkind tastd haluttiin
kokeilla viljelijgn omaan datavarastoon kootun
tilakohtaisen datan yhdistdmistd ulkopuolisista
yhteistydbkumppanien sekd avoimista dataldhteistd
koottujen datavarantojen kanssa. Talld haluttiin

esitell@ yrittdjien lilketoimintaa tehostavien palvelujen
kehittdmistd uusien innovatiivisten ratkaisujen muodossa,
jotka tukeutuivat tilalta kerétyn datan yhdistelyyn
(viljelijan datavarasto), sen jalostamiseen ja sité kautta
yhteisdlliseen hyddyntémiseen.

2.2 Hankkeen tavoitteet

HANKKEEN TAVOITTEET loivat pohjan datan keruun
ja hallinnan kaytannaille. Tavoitteena oli parantaa
viljelijdiden liiketoimintamahdollisuuksia pitkalla
aikavalillé.

—_

Liiketoiminnan mahdollistaminen datan haltuunoton
avulla: Hankkeessa demonstroitiin datan kerdamistd
ja varastoimista sekd datan mahdollistamia uusia
liiketoimintamahdollisuuksia.

2. Viljelijan rooli datan hallinnoijana: Viljelija toimii
oman datansa omistajana ja hallinnoijana, joka voi
itse paattad sen kaytdstd ja jakamisesta. Datan
hydédyntdminen tuo viljelijdille taloudellista lisGarvoa,
jonka avulla voidaan kehittdd ja laajentaa omaa
liiketoimintaa (tavoite: datasta toinen sato).

3. Viljelijdiden teknisen osaamisen kehittdminen:
Hankkeessa keskityttiin myods viljelijdiden ja
muiden kohderyhmien teknisen osaamisen
ja tulevaisuusvalmiuksien parantamiseen.
Demonstraatiot, kuten tiedonvdlitys ja datan hallinta
eli varastointi ja jakaminen, tukevat viljelijéiden
resilienssia sekd kykyd kohdata tulevaisuuden
haasteet ja kdantad niitd liiketoimintaeduksi.

4. Kestdvd innovaatioverkosto: Hankkeen tavoitteena
oli luoda innovaatioverkosto, joka tukee viljelijdiden
liiketoiminnan kehittymistd ja yllapitad kehitysta ja
verkostoa hankkeen pddattymisen jalkeen.



3 Hankkeen toteutus

Kuva 2. Tydtiedoston siirto tyékoneen ja FMIS-jarjestelman valilla

PROJEKTIN ALUKSI luotiin erilaisia skenaariokuvauksia,
jotka pitivat sisélladédn maatilan datan hyddyntémiseen
liittyvid tietovirtoja ja niiden malleja. Mallit ovat
kuvauksia siitd, missé |Ghteissa ja millé osapuolilla
maatilan data fyysisesti sijaitsee, miten sen tulisi jatkossa
liikkua ja mita teknisia sovellus- ja palveluintegraatioita
kyseisen datan jalostamiseksi tarvitaan. Skenaarioita
innovoitiin, tuotettiin ja jalostettiin innovaatioverkostojen
kanssa toteutetuissa viljelijatydpajoissa viljelija- ja
liketoimintandkdkulmasta, jotta hankkeen tuotoksilla
olisi mahdollisimman suuri vaikuttavuus ja niille
taattaisiin jatkuvuus eli ketterd tulosten hyddyntémisen
polku.

Skenaariokuvausten pohjalta luotiin hankkeen
kayttétapausten mukaiset tietovirtamallit (lite 1a.) ja
niiden vaatimat tekniset integraatiokuvaukset (liitteet
3a-d.).

Tietovirtamallit toimivat kayttétapausten
toteuttamista kuvaavana runkona eli madarittelying
seuraavassa toteutusvaiheessa tehtavalle tekniselle
sovelluskehitystydlle.

Integraatiokuvauksiin mdadriteltiin pala palalta ja
palvelu palvelulta kone-/laitetason, datanvdlityksen

ja datavaraston riippuvuudet sekd rajapinnat. N&ind
toimivat erilaisten palveluiden yhteen liittdmisen
kuvaukset haluttujen teknisten toiminnallisuuksien
tuottamiseksi. NGiden pohjalta padstiin kiinni
demonstraatioiden kehitystyohon, joka tdhtdsi
laadukkaiden, informatiivisten, lilkketoimintapotentiaalia
osoittavien ja tuloksiltaan vaikuttavien esimerkkien ja

kokeilujen tuottamiseen.

3.1 EFDI-palvelun haltuunotto ja
kehitystyé

JOTTA VILJELIJAN tarpeita tukeva tydkoneiden ja
peltomittausten tuottama tieto (tydtiedosto) saadaan
vdalitettyd langattomasti ja automatisoidusti tyékoneen
ja taustajdarjestelmien valillg, toteutettiin sovellusratkaisu,
jolla tietoa saadaan valitettyd kahteen suuntaan

ja pddstd pddhdan toimiston (kaytannodssa FMIS-
jarjestelman ja datavaraston) sekd tydkoneen vdlillé.
Toteutettu ratkaisu perustui EFDI-standardiin (ISO
5231:2022 Extended farm management information
systems data interface).

EFDI-standardiin pohjautuva tiedonsiirtoratkaisu ISOXML-
tyotiedostojen langattomalle siirtémiselle mahdollisti
sen, ettd viljelija voi ladata taustajdrjestelmdsta
(FMIS-jarjestelma, tietokone ja/tai puhelinsovellus)
tyotiedoston ISOBUS-tydkoneeseen ja sieltd takaisin
haluttuun taustajdrjestelmadn, kuten viljelijgn omaan
datavarastoon tai FMIS-jarjestelmdadn. Tydtiedosto pitdd
sisdlladan esimerkiksi kylvén tai puinnin toteutukseen
liittyvan tydsuunnitelman.

Koska hankkeen alkaessa tarvittavaa EFDI-ratkaisua
ei ollut olemassa, Centria toteutti EFDI-ratkaisun
hankkimalla standardin ISO 5231:2022 dokumentaation,
jonka madrityksié kehitystyd noudatteli. Toteutuksen
alkuvaiheessa Luonnonvarakeskuksen asiantuntija



Juha Backman antoi merkittévén panoksen
toteutuksen kehitykseen selkeyttémdllé standardin
eri osia ja toimintoja sekd mydhemmin toimimalla
yhteistydssd EFDI-ratkaisun toteutuksessa. Toteutus
testattiin ja otettiin kdyttdédn Cross Control Oy:n
toteuttamassa kaupallisessa traktorin pddtelaitteessa.
Ratkaisu mahdollisti ISOBUS-tydkoneiden ohjaamisen
ISOXML-tyotiedostojen avulla ja datan kerddmisen
koneista. Tietojemme mukaan tdma hankkeessa
“pioneeritydnd” toteutettu ratkaisu on ensimmdinen
kdytdnndn toteutus Euroopassa ja siten merkittava
hankkeen tuottama innovaatio. Tarkemmat EFDI-
ratkaisun toteutuskuvaukset on esitetty liitteessd 1b.

3.2 Datavaraston kuvaus ja
kehitystyé

DATAVARASTOLLA ON keskeinen rooli maatilan datan
keskitettynd ja hallinnollisena kotipaikkana. Se toimii
maatilan datapddoman sdiléné ja kivijalkana yrittdjien
Idhtdkohtia palvelevan uuden dataliiketoiminnan
kehittdmisessd. Omaan datavarastoon pitkdlld aikavdlillé
kerrytetty tietosisaltd ja tdmdan arvokkaan tiedon
jatkojalostaminen sekd hallittu jakaminen mahdollistavat
yrittdjille "toiseen satoon” verrattavan dataperusteisen
arvonmuodostuksen.

Datavaraston kehittdminen oli yksi hankkeen tarkeistd
teknisistd toteutuksista. Datavarastolla tarkoitetaan
pilvipalveluna tarjottavaa maatilan datan omaa
tietovarastoa ja -kantaa. Datavarasto toimi hankkeen
kayttétapauksiin ja demonstraatioihin liittyvien palvelu-
ja sovellusratkaisujen tuottaman datan keskitettynd
kohteena, sdilytyspaikkana ja tiedonkeruualustana.
Koska valmiita tdhdn kayttdédn soveltuvia ratkaisuja

ei ollut saatavilla, Centria toteutti konkreettisen
esimerkkiratkaisun datavarastosta. Toteutus on

yksi hankkeen innovaatio ja sekd palvelee tulevia
kehityshankkeita etté toimii pohjana tuleville kaupallisille
maatalousyrittdjien vuden liilketoiminnan luontia
edistaville ja palveleville innovatiivisille ratkaisuille.
Tarkemmat ratkaisun kuvaukset on esitetty liitteessa

2. Datavarasto-palvelun voisi tulevaisuudessa tarjota
esimerkiksi FMIS-toimija tai joku muu palveluntarjogja.
Tassda tunnistettiin selked puute viljelijdille suunnatuissa
palveluratkaisuissa.

Datavaraston toteutus teknisesti monistettavissa
olevana eli skaalautuvana SaaS-ratkaisuna (Software

as a Service) palvelisi yksittaisen tilan lisGksi
laajemminkin maatalouden tuottajayhteisdjd ja muuta
toimijaverkostoa.

3.3 Demonstraatiot

KOHDERYHMIEN KANSSA kdaytyjen tydpajakartoitusten,
maatilan tietovirtojen mallinnusten, niiden
toteutuskuvausten ja erilaisten teknisten
sovelluskehitystehtdvien jalkeen padstiin
demonstroimaan tuotettuja toteutuksia maatiloilla.
Demonstraatioiksi valikoituivat kylvéon, mittauksiin ja
puintiin liittyvat kayttétapaukset.

*  Kylvdn osalta esiteltiin tydtiedoston langatonta
siirtoa taustajdrjestelmista (FMIS) ISOBUS-
standardia hyddyntaviin tydkoneisiin.
Kylvésuoritteen jalkeen tydtiedosto voitiin siirtad
myos viljelijan datavarastoon.

*  Kasvukauden mittausten osalta esiteltiin
satelliittidataan, kasvuston kampauksiin sekd jyvien
kasimittauksiin pohjautuvaa tekodlyperustaista
ennakoivan puintisuunnitelman toteuttamista.
Palvelun kehittdmisen padvastuu oli Yield
Systemsilld. Témda satoa ennakoiva tai toiselta
nimeltd&n valikoiva puintisuunnitelma on yksi
hankkeen innovaatio. Valikoiva puinti mahdollistaa
eri viljaerien myynnin laatutason mukaan, jopa
etukdateen. Mittausten tarkentamisessa tukeuduttiin
GrainSensen kaupalliseen ratkaisuun pohjautuvaan
viljan laadun kdsimittaukseen.

e Puinnin osalta esiteltiin puimureihin liitettyja
GrainSensen kaupallisia GS Flow -ratkaisuun
perustuvia viljan laatumittauksia sekd FarmTRX-
ratkaisun tuottamaa viljan méardn mittausta.

Demonstraatioissa hyddynnettiin hankkeessa tuotettujen
ratkaisujen rinnalla ja saatavilta osin kaupallisia
ratkaisuja. Viljelijan dataliiketoimintaa tukevina teknisind
elementteind esiteltiin Tritom-tiedonvalityspalvelun
kayttdd sekd datan keskitettyyn tiedonkeruuhun
kehitettyd datavarastoa. Tarkemmat demonstraatioiden
kuvaukset on esitetty liitteessa 4.



3.4 Peltodatan keruu

PELTODATAN KERUU oli olennainen osa hankkeen
demonstraatioitq, ja sitd@ kerattiin kolmella tapaa
neljdssd vaiheessa.

1. Kylvdjen yhteydessd tydkoneista saatavaa
tyotiedostodataa EFDI-ratkaisua hyddyntamallé.

2. Kuvantamiseen perustuvia tdhkien kampauksia
kasvukaudella (Yield Systems -ratkaisu).

3. Tarkentavia viljan laatu- ja maaramittauksia
kasimittauksien avulla kasvukaudella (GrainSense-
ratkaisu).

4. Puinnin aikaisia mittauksia puimureihin integroitujen
viljan laatumittausten avulla. (GrainSense-ratkaisu).

3.5 Datan hallinnan oikeudet ja
vaatimukset

TOTEUTUSTYOSSA TARKASTELTIIN sit&, milla tavoin
eri jarjestelmissd kerdttyd dataa voitaisiin hyédynt&d
ja kuinka ndma ndkdkohdat vaikuttivat kustannus-
hyotytarkastelun lopputulemaan. Tarkastelun tulokset
osoittivat, miké osa datasta oli maatalousyrityksille
merkityksellistd ja miksi sen kaytén kontrollointi oli
tarkedad.

Tulos toimi sydtteend TP3:ssa asiantuntijatyond
laadittuun ehdotukseen datanjaon sddnndistd,

joita siten tarkasteltiin maatalousyritysten
fokusryhmassda. Fokusryhma antoi palautetta sédntdjen
ymmadrrettavyydestd ja kaytdnnodn haasteista.

Lopuksi analysoitiin datanjaon sédntdjen vaikutusta
maatalousyrityksen liiketoimintaan ja mahdollisuuksiin
hyddyntdd dataa monipuolisesti.

3.6 PelisGantoékirja

DATATALOUDEN SAANTOKIRJALLA tarkoitetaan
ohjeistusta ja tydkaluja, jotka auttavat viljelijoitd,
heidd@n yhteenliittymi@dan, neuvojia, palveluntarjogjia
seka viljakaupan kaikkia muitakin osapuolia
luomaan ja hallinnoimaan dataverkostoja reilulla
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ja lapinakyvalla tavalla. Sitran ja IFDEA-hankkeen
julkaisemat Reilun datatalouden sddntdkirjat esittelevat
tahan liittyvié sopimusmalleja ja kdytdnnesddantojd,
jotka helpottavat datan jakamisen ja yhteistyodn
aloittamista eri toimijoiden valilld. Jotta datan
valityksen pelisddnndt ja ennen kaikkea yhteistydn
aloitusvaiheessa dataverkoston datan hallinnointi olisi
reilua ja lapindkyvad, dataverkostoon mukaan lahtevien
toimijoiden tulee ymmartdd jaettavan datan ja siitd
jalostettavan tiedon merkitys verkoston eri toimijoiden
pad&tdksenteossa.

Tyobpaketissa 3.1 tarkennettiin aiemmissa hankkeissa
toteutettujen sddntdkirjatoteutusten pohjalta
ndkokohtia, jotka liittyvat viljelijgn datavarastoon

ja siihen liittyviin toimijoihin, heida@n rooleihinsa

sekd siirrettivadn ja varastoitavaan dataan TP1-
tietovirtamallin pohjalta.

3.7 Kyberturva-arvio

TYOPAKETISSA 3.2 toteutettu kyberturvallisuustarkastelu
keskittyi erityiskysymuyksiin, jotka nousevat esiin,

kun viljelijan datavarasto keskitettyna viljelijdiden

datan ja tiedon tallennuspaikkana otetaan
toimintatapana laajempaan kayttéon. Toteutetun
kyberturvallisuustarkastelun perusoletukseksi oletettiin
tilanne, jossa yksittdinen viljelijgn datavarasto on osa
datavarastopalvelua tuottavaa palvelualustaa, johon

on koottu mahdollisesti useiden maatilojen toiminnasta
kertyvéd dataa ja niistd jalostettua tietoa sdilytettavaksi
ja hallinoitavaksi tulevia kayttétarpeita varten, kuten
maatilan oman padtdksenteon tueksi tai kasiteltadvaksi ja
luovutettavaksi sovitulla tavalla kolmansien osapuolien
kdyttdon joko korvausta vastaan tai ilman sitd.
Kyberturvallisuustarkastelussa STRDE-mallin avulla
tarkasteltiin hankkeessa tuotetun tietovirtamalliin
pohjalta datavarastoon liittyvié mahdollisia uhkia ja
toiminnallisia heikkouksia.

3.8 Datan sato

TYOPAKETTI 5 Datan sato toimi nimensé mukaisesti
tySpakettien vuorovaikutusalustana ja hyétyjen
kerddjand. Hankkeen keskeisend tavoitteena oli avata,
jasentdd, kehittdd ja innovoida maatalousyritysten
dataan pohjautuvaa uutta tuotannon ja



tuotteiden arvon muodostusta sekd likketoimintaa.
Tavoitteeseen padsemiseksi tehtiin tiivistd yhteistyota
maatalousyritysten ja asiantuntijoiden kesken. Yhteisia
haasteita mallinnettiin ja tarkasteltiin tydpajoissa

sekd tydryhmissd. Kayttétapauksia tarkasteltaessa
analysoitiin tulosten laajempaa, geneeristd soveltuvuutta
muihin mahdollisiin kayttdtapauksiin sekd tunnistettiin

M

ominaisuuksia ja toiminnallisuuksia, joita voitaisiin
hyoédyntdd laagjasti maataloudessa. Tydépajoissa
selvitettiin myds viljelijan toiminnallisia tarpeita

liittyen toteutettuun viljelijan datavarastoon. Lisdksi
arvioitiin koottavan tietojdrjestelmén kaytettdvyytta
kayttajalahtoisesti. Lopputuloksena syntyi yhteenveto
havaituista hyodyistd, toisin sanoen viljelijgn datan sato.



4 Tyopaketit ja niiden sisdlto

Kuva 3. Tiedonsiirto ISOBUS-tyékoneelta viljelijan datavarastoon

TASSA LUVUSSA esitellddn hankkeessa toteutetut
toimenpiteet tydpaketeittain (TP1-6).

4.1 Tybpaketti 1: Datan kerdéminen
ja valittdminen
TP1.1 Tietovirtamallit

TIETOVIRTAMALLIN AVULLA kartoitettiin keskeiset
toimijat, data, riippuvuudet ja datan liikkeet viljaketjun
sisdlla. Tietovirtamallin “rivit” edustavat eri toimijoita,
joita tarvitaan prosessin asianmukaiseen suorittamiseen.
Jokaisella toimijalla on oma roolinsa kokonaisuudessa
joko datan tuottajana, vastaanottajana tai molempina.
Hankkeen ydinaluetta oli viljelijan pddtdksentekoa
ohjaava prosessi, jossa viljelija vastaanottaa tietoa
ulkoisista palveluista ja koneistaan. Viljelijé tallentaa
tietoa viljelijén datavarastoon ja jalostaa kasvukauden
aikana kerdttya tietoa vudeksi tiedoksi padtdksenteon
tueksi. Tietovirtamalli kuvaa koko kasvukauden prosessit
kasvukauden suunnittelusta viljan myyntiin asti.

Liite 1a: Viljaketjun tietovirtamalli kasvukauden
suunnittelusta viljan myyntiin.

TP1.2 Tybkoneen ja viljelijan datavaraston vélinen
standardinmukainen tiedonsiirto EFDI

Tyobkoneen ja viljelijan datavaraston vdélinen tiedonsiirto
toteutettiin EFDI-standardin yli Centrian kehittdmaan
FCT-tydkaluun, joka tuotti operatiivisen web- ja
mobiilikayttsliittyman ISOBUS/ISOXML-tybtiedostojen
hallintaan. Toteutuksen tekninen kuvaus on liitteestd 1b.

TP1.3. Peltodatan keruu
TP1.3.1 Traktori-tyékoneyhdistelmé

Traktori- ja tydkoneyhdistelmdn datankeruu hankkeessa
toteutettiin ISOXML-tyétiedostojen avulla. Tydkoneen

ja viljelijgn datavaraston vdlinen standardinmukainen
tiedonsiirto toteutettiin EFDI-standardiin tukeutuen.
ISOBUS:n ja EFDI:n etu laitteiden ja jarjestelmien

laajan hyddyntdmisen osalta on laitetoimittaja- ja
-merkkiriippumattomuus eli toteutuksen kaytén lagja
skaalautuvuus. ISOXML-tyyppiset tydtiedostot sisaltavat
suunnitelmallista ohjaustietoa, mutta myods kerryttavat
dataa tydtehtdvad suorittaessa.

TP1.3.2 Kasvukauden aikaiset kasvustomittaukset

Yield Systems monitoroi demonstraatioissa peltolohkoja
kasikayttdiselld kuvantamisratkaisulla, joka koostuu
Alypuhelimesta sekd yksinkertaisesta lisdlaitteesta.
Yield Systemsin ja hankkeen toimijoiden tavoite

oli kiertdd demonstraatiolohkoja kaksi kertaa
havainnointikauden aikana (2-lehtivaihe sekd téhkimisen
jalkeen) ja kuvata noin seitsemd@n nelidmetrin ndytealat
satelliittikartan perusteella valituista kohdista (10
ndytealaa / valittu lohko). Videondytteistd estimoitiin
ndytekohtainen satokomponenttitieto (tdhkien koko,
tahkatiheys). Hydédyntémalld aiemmilta vuosilta
kerattyd referenssiaineistoa (kdsin puitu vastaavia
seitsemdn nelidmetrin ndytealoja) videolta lasketut
satokomponenttimittaukset muutetaan satoennusteiksi.
Lohkokohtainen ennuste tuotetaan ensin klusteroimalla
satelliittikuva (etsitddn alueet, joiden sisdlld lohko
kayttaytyy samalla tavalla) ja hyédyntdmalla videoista
tuotettuja satoennusteita eri klusterien satotasojen



estimoimiseen. Jos esimerkiksi tietyss@ osassa lohkoa

on mitattu videolta 4 000 kg/ha, 4 500 kg/ha ja 5 000
kg/ha, kyseisen lohkon osan sadoksi ennustetaan 4 500
kg/ha. Liitteessd 3c on tarkempi kuvaus, miten Yield
Systemsin menetelmd&d hyddynnettiin demonstraatioiden
toteuttamisessa. Resurssihaasteitten takia lohkot
pystyttiin mittaamaan vain kerran demonstraation
aikana.

TP1.3.3 Tarkentavat jyvdsadon laatumittaukset

Hankkeen aikana tehtiin tarkentavia jyvésadon
laadunmittauksia eri demonstraatioissa GrainSense-
kasimittarilla. Tavoitteena oli tarkentaa valikoivan puinnin
suunnitelmia viljan proteiini- ja kosteusmadrityksilla.
Mittauksia tehtiin Kpedun Kannuksen opetusmaatilalla,
JAMK:n Tarvaalan opetustilalla ja Vihdin Verkatakkilan
tilalla (tarkempi kuvaus demonstraatioista

litteessd 4). Tarvaalan opetusmaatilalla jyvésadon
laatumittauksia tehtiin kdsin kerddmalla tahkien ja jyvien
lukumd&drd, dronen ndvi-kameralla, Yield Systemsin
kasvustokammalla sekd GrainSensen ja FarmTRX:n
satomittareilla, joilla saatiin sadosta laatu ja maara.

TP1.3.4 Puinnin aikaiset mittaukset puimurissa

GrainSense toimitti projektiin kaksi kappaletta GS Flow
-mittalaitteita. Asennukset tehtiin kahteen Sampo-
Rosenlew-puimuriin, joista toinen Kpedulla Kannuksessa
ja toinen Tarvaalan Biotalouskampuksella. Asennukset
suoritettiin kesdkuussa 2023. Ensimmdiset testimittaukset
tehtiin 2023 puintien yhteydessd. Ndin projektille saatiin
esimerkkidataa kayttddn ja varmistettiin asennusten
toimivuutta kohti satokautta 2024. Molemmat laitteet
huollettiin kesdkuussa 2024, ja puinnit suoritettiin
onnistuneesti myéhemmin kesallé. GrainSensen
keskeisin osuus projektissa oli datantuottajan rooli.
Dataintegraatio suoritettiin onnistuneesti datan
jatkojalostuksen mahdollistamiseksi. Palveluintegraation
kuvaus GrainSensen osuudesta on esitetty liitteessd 3b.
GrainSense-integraatio. Puinnin aikaisia viljan madardn
mittauksia tuotettiin kaupallisella FarmTRX-ratkaisulla.
Tama tieto vietiin datavarastoon manuaalisesti, koska
palveluintegraation tuottamiseen ei ollut tuotteessa
tukea.
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4.2 Ty6paketti 2: Datan alustat ja
jalostaminen, Datavarasto

TP2.1 Viljelijén datavaraston toteutus

VILJELIJAN DATAVARASTO mahdollistaa tiedon
hallinnan ja tehokkaan, tietoon eli dataan perustuvan
padatdksenteon. Datavaraston avulla viljelijét voivat
keratd, tallentaa ja miké tarkeintd hallita suuria maarié
itse tuottamaansa tietoaq, kuten sadtietoa, maaperén
ominaisuuksia, tydkonedataa, kasvien kasvua ja
sadonkorjuun tuloksia. Téma tieto ja sen jalostus
auttavat viljelijoitd optimoimaan viljelykaytantdjaan,
parantamaan sadon laatua ja madarad seka
v@hentdmdadn kustannuksia ja ympdristévaikutuksia.

Nykyhetkell& suurin osa maanviljelijan tuottamasta
datasta jad joko jonkin erillisen laitteen tai
laitevalmistajan omaan tietovarastoon, misté
maanviljelijén on vaikea tai jopa mahdoton saada
sitd kayttdodnsa. Viljelijan omaan datavarastoon
talletettu tieto on omassa hallussa, jolloin sité voidaan
luvittaa palveluntarjodijille, jotka voivat jalostaa sité
liiketoimintaa edistéviksi sovelluksiksi. Esimerkiksi
viljelijan oman sédaseman tietoja voidaan kayttad
joidenkin kasvitautien ennustamiseen.

Seuraavissa kappaleissa tarkastellaan datavaraston
toteutusta ja sen jatkokehityspolkua.

TP2.1.1 Datavaraston toteutus hankkeessa

Toteutettu datavarasto on esimerkki- ja
referenssiratkaisu viljelijdn omassa hallinnassa

olevasta datasdildstd. Datavaraston on kyettéva
tallentamaan erityyppistd tietoa ja tuettava erilaisia
tiedostoformaatteja. Hankkeessa datavarastoon
tallennettiin esimerkiksi tydkoneiden ohjauksessa
kaytettavia ISOXML-tydtiedostoja. TGmda formaatti
koostuu pakatusta kansiosta, jossa on useita alikansioita
ja tiedostoja. Tieto tallennetusta tiedostosta tallennetaan
datavaraston metadatakantaan, johon tallennetaan
oleelliset tiedot, kuten tiedoston omistaja, saapumisaika
ja tiedostoformaatti. Metadataa kaytet&an kuvaamaan
datan ominaisuuksia, ja sen hyddyntdminen datan
luokittelussa ja hallinnassa on taysin keskeistd. Koska
saapuvaa tiedostoa ei avata, voidaan datavarastoon
tallentaa myos tiedostoja, joiden formaattia ei tunneta.
Ndita voivat olla esimerkiksi traktorinvalmistajien



Kuva 4. Datavaraston rajapinnat ja sinne ohjattavat tietovirrat

yksityisformaatit, joiden avaamiseen tarvitaan lisenssi
traktorinvalmistajalta.

Datavarastoon kerdttyd dataa haluttiin myos
visualisoida, mistd esimerkkind toimi hankkeessa
toteutettu kylvdkartta. Visualisointi toteutettiin, jotta
pddsimme esittelemddn ja demonstroimaan kaytanndn
tasolla, millaista dataa varastoon on kerdatty. Koska
kaikki varastoon tullut data sisdlsi koordinaatteja, voitiin
kaikki data myods nayttad karttapohjalla.

Datavarastoon saapuvan datan tiedonsiirtolinkkiné

eli yhteysvaylana toimi siihen integroitu Dataspace
Europe Oy:n tuottama Tritom-datanvalitysalusta.
Tritom-alustan palvelussa on yleenséd minimissddn
kolme osapuolta. Ensinnd tarvitaan tietojen I&hettdja eli
esimerkiksi mittauslaitteelta saatavien tietojen kerddja,
kuten laitetta valmistava yritys. Sitten tarvitaan tietojen
vastaanottaja eli palvelu, johon tiedot halutaan Iahettaad,
esimerkiksi tass@ hankkeessa sellaisena toimi viljelijan
datavarasto. Ja vield viimeisend tietojen hallinnoija

eli omistaja, joka voi luvittaa tiedot muille osapuolille
jaettaviksi.

14

Tritom-alustalla tietojen IGhettdjd syottad dataa alustalle
oman Tritom Enterprise Connector -kanavansa kautta.
Kyseistd dataa haluava vastaanottaja luo vastaavasti
oman vastaanottopalvelunsa Tritomiin, minkd jalkeen

se pyytaa lahettdjaltd lupaa yhteydelle ja saa datan
omaan jdrjestelmadnsd oman Tritom Enterprise
Connectorin kautta. Data liikkuu sillé ehdolla, ettd
tietojen omistaja on luvittanut tiedot Tritom-alustalla.

Hankkeen aikana datavarastoon tuotiin tietoa useista
eri tietolGhteistd. Ensimmdisend tehtiin varastointi
hankkeessa kdytetyille tydkoneiden tydtiedostoille,
jotka olivat ISOXML-formaatissa. Hankkeessa siirrettiin
tyotiedostoja EFDI-tiedonsiirtokanavalla, joka siirtad
tyétiedostoa CrossControlin kaupallisen padtelaitteen
ja Centrian aiemmassa DEMETER-EU-hankkeessa
rakentaman FCT-jarjestelmdan (Farmer Collaboration
Tool) valilla. FCT-jarjestelmdadn rakennettiin Tritom-
rajapinta eli yhteys, jonka avulla tydkoneen toteuttama
suorite eli tydtiedosto voitiin IGhettdd eteenpdin
datavarastoon. Toteutus toimi esimerkkind tyékoneiden,
FMIS-jarjestelmdn ja datavaraston vdlisestd
tiedonsiirrosta, jossa FCT-palvelu simuloi maatilan FMIS-
jarjestelmad.



Kuva 5. Datavarastoon kerdétyn datan visualisointia (kylvésuoritekartta)

Puimureihin integroiduista GrainSensen GS Flow
-antureista saatu tieto siirtyi ensin GrainSensen omaan
jarjestelmdadn. Tieto vdlitettiin myéhemmin GrainSensen
toimesta Tritom-alustan kautta hankkeessa toteutettuun
datavarastoon. Tdma toimi kaytdnndn esimerkkind
kaupallisen mittauspalveluja tarjoavan palveluntuottajan
datan siirtémisestd viljelijan omaan datavarastoon.

Hankkeen aikana Peltodata.fi-palvelua (Tampereen
yliopiston Porin yksikdn tuottama) laajennettiin
lisdamalla sille yhteystuki Ruokaviraston VIPU-palveluun
ja luomalla VIPU-palvelusta haettaville tiedoille rajapinta
ja tiedonsiirtoyhteys. Témd& mahdollisti esimerkiksi

kasvulohkotietojen hakemisen VIPU-palvelusta Peltodata.

fi-rajapinnan kautta viljelijén datavarastoon.

Toiminnallisuus viljelijén datavaraston kanssa toteutettiin
siten, ettd viljelijd yhdistdd Peltodata.fi-palvelun VIPU-
palveluun ja lisdd Peltodata.fi-palvelusta saamansa
rajapinta-avaimen datavaraston kayttoliittymadn.
Taman jalkeen VIPU-palvelun tietoja voi hakea
rajapinnan kautta. Rajapinnan avaamiseen kdytettavien
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avaimien siirto voitaisiin toteuttaa myds Tritom-palvelun
kautta.

TP2.1.2 Datavaraston tulevaisuus

Tietoa kokoavan ja keskitettynd tietosdilénda toimivan

datavaraston toteutus ja kayttéodnotto olisi yksi tarked
ensiaskel maatalousyritt&jien oman datan hallinnan ja
aineettoman pd&doman hydtyjen kotiuttamisen polulla.

Hankkeessa toteutetulla datavaraston
esimerkkiratkaisulla on tekniset valmiudet, joita
hyoédyntadmalla se on ketterdsti jalostettavissa
kaupalliseksi, maatalousyrittdjid tukevaksi
palveluratkaisuksi. Lisdksi hankkeessa kehitettiin
datavaraston ja Tritom-vdlityspalvelun integraatio eli
tiedonvdlitysrajapinta, joka mahdollisti sen, ettd mika
tahansa Tritom-alustalla toimiva palvelu (dataldhde
tai muu sovellus) voidaan linkitt&d helposti tuottamaan
dataa viljelijén datavarastoon. Vastaavasti omassa



datavarastossa oleva data voidaan luvittaa ja lGhettad
hallitusti Tritom-alustalla toimiville vastaanottopalveluille
ja osapuolille.

Tulevaisuutta visioidessa olisi tarkedd 16ytad toimija(t),
jotka tarjoaisivat tatd sovellusta kaupallisena palveluna.
Datavaraston palveluntarjoajana voisi toimia yhtd lailla
yksityinen kuin julkinenkin toimija. Palvelun tuotannon
ja yllapidon pitaisi olla taloudellisesti kannattavaa. Siksi
tarvittaisiin yksittaisten toimijoiden liséiksi tuottajien
muodostamia kokonaisia yhteenliittymid, joilla olisi
yhteistd tahtoa tarvittavan kysynndn muodostamiseksi.
Nyt tulisi muodostaa vahvoja tuottajayhteisdjd ja
-verkostoja, joiden yhteinen intressi ja aktiivinen
osallisuus varmentaisivat tuottajien aseman
datataloudesta koituvien hyétyjen edunsaajana.

Yksi tarked tulevaisuuden kysymuys on datavarastojen
tiedon tallennuksen standardisointi (vrt. metadata).
Olisi tarkedad, ettd olisi olemassa yhteiset pelisddnnot
eli standardoidut menettelyt, jotka helpottaisivat tiedon
tallentamista ja siten myods jakamista eri toimijoiden
valilla.

TP2.2 Datan jalostaminen

Dataa kerdttiin monista eri lGhteistd, kuten tydkoneista,
peltomittauksista ja muista Iahteistd. Tavoite oli koostaa
sit@ sekd helposti esiteltdvadn ettd jatkojalostettavaan
muotoon viljelijan datavarastoon. Esimerkkiné datan
jalostamisesta toimi valikoivan puinnin suunnitelma

eli puintiennusteen toteuttaminen ja tdsmentdminen

eri palveluntuottajatahoilta saatavilla viljan laadun ja
madardn mittauksilla.

Datan jalostaminen téssa sovelluksessa perustuu
lisdksi sijaintitiedon hyddyntamiseen. Kaikki kaytetyt
teknologiat tuottavat pistemdisi& havaintoja
yhdistettynd GPS-koordinaatteihin (vaihtelevalla
tarkkuudella). GPS-koordinaattien perusteella eri
havainnot voidaan yhdistéd ja tarkastella korrelaatioita
niiden valilla. Erityinen merkitys kaytannon tyodta
ajatellen on satelliittikuvilla, joiden avulla voidaan
klusteroida tutkitut lohkot. Témd tarkoittaa sellaisten
alueiden 16ytamistd, joiden sisalld pellon toiminta on
samankaltaista satelliittikuvien perusteella, kun taas
alueet ovat keskenddn erilaisia.

Klusteroinnin haittana on, ettd se ei suoraan kerro
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mitddn lohkojen sisdisestd sadosta tai laadusta eikd
siitd, kuinka eri alueet poikkeavat toisistaan. Etuna on,
ettd kun pellosta tuotetaan pistemdisi@ mittauksia,
ndillé saadaan tehokkaasti mitattua sato-/laatutasot
eri alueille (klustereille) lohkon sisdll@: jo pieni madara
mittauksia kultakin alueelta tuottaa kayttdkelpoista
tietoa klusterikohtaisesti.

Valikoivan puintisuunnitelman toteutuksessa datan
jalostuksen pohjana toimivat

¢ Yield Systemsin ratkaisun tuottamat viljan kampaus-
ja analysointidatat

e GrainSensen ratkaisujen avulla tuotetut viljan
laatumittaukset

*  FarmTRX-ratkaisujen avulla tuotetut viljan maaran
mittaukset.

Yield Systems hyddynsi puintisuunnitelman
tédsmentdmisessd sekd GrainSense- ettd FarmTRX-dataa.

Kaikki edelld mainitut datat tallennettiin myés viljelijan
datavarastoon. Datan jalostuksen tuloksena saatiin

* valikoiva puintisuunnitelma ja puintikartta
(puintikartan mallinnus/visualisointiskripti
julkaistaan)

e laatumittaukset yhdistettyna satelliittikarttaan
keinona mitata laatua vahdisemmalld maaralla
mittauksia

* satokartan ja laatukartan vélinen yhteys lohkon
toiminnan yhdistdmiseksi.

TP2.3 Palveluiden integraatio ja lilkketoiminnallinen
vuorovaikutus

TP2.3.1 Palveluiden integraatio

Palveluilla tarkoitetaan tassd esimerkiksi mittausdataa
tuottavia datal&hteitd, tydkoneita ja/tai muita maatilan
dataekosysteemiin liittyvié ohjelmisto-/sovellusalustoja,
kuten viljelijén datavarastoa. Hankkeessa toteutettiin
useita palvelujen integraatioita. Niiden toteutuksia on



kuvattu tarkemmin erillisissa liitteissd.

Palveluintegraatioiden toteutus oli IGhtdkohta useista
erityyppisistd dataldhteisté koostuvan holistisen
maatilan dataekosysteemin toiminnallisuuksien
kehittdmiselle ja esittelyille. N&itd tiedon kerddmisen

ja liikuttelun kannalta olennaisia rajapintaratkaisuja
tyostettiin pddosin Centriassa hankkeen sisdisilld, mutta
myos ulkopuolisilla resursseilla. Palveluintegraatioita
toteuttamalla eri toimittajilta ja |&hteistd saatua dataa
voitiin nyt yhdistell& datavarastoon ja jalostaa sen avulla
vusiksi, lisGarvoa tuottaviksi palveluiksi yhteistydssa eri
toimittajien kanssa.

Valitut palvelut kytkettiin eli integroitiin Tritom-
datanvalityspalveluun. Tdman toteutuksen avulla
pddstiin esittelemadn datan valittdmistd ja sen luvitusta
kaytannon tasolla. Kokonaisuudessaan dataldhteistd
saatavia tietovirtoja ja -ketjuja kyettiin demonstroimaan
aina dataléhteestd datanvalityspalvelun kautta viljelijan
datavarastoon saakka. Datavarastoon kertyneen

tiedon todentamista ja esittely& konkretisoitiin

tiedon visualisoinnilla. Tat& varten datavarastolle
kehitettiin yksinkertainen kayttoéliittyma, jolla esiteltiin
esimerkiksi tydkoneesta datavarastoon vdalitetyn
tydtiedoston sisaltdmad kylvotyodn toteutuman mukaista
kylvékarttaa. Esimerkki Tritomin kayttoliittyman puolelta
yhteyden luonnista 16ytyy liitteestd 3d.

TP2.3.2 Liiketoiminnallinen vuorovaikutus

Datatalous on nousemassa keskeiseksi voimaksi
modernissa maataloudessa. Ensimmadiset
dataekosysteemit ovat kehitteilld, ja myds
lains&addannodn puolella sddnndstely on edennyt

EU:n datastrategian mukaisesti. Viljelijat kerdavat

ja hydédyntavat jo nykyddn valtavia maarié tietoa
viljelyksiltéan - aina maaperdanalyyseistd ja
satelliittikuvista sadonkorjuukoneiden tuottamaan
dataan. Data ei ole endd vain yksittdisten pddtdsten
tukena, vaan siitd on tulossa kokonaisvaltaisen
viljelyn optimoinnin perusta. Kun eri lahteistd tulevat
tiedot yhdistetddn ja analysoidaan, syntyy uusia
mahdollisuuksia parantaa viljelyn tuottavuutta, véhentad
ympdristévaikutuksia ja lisatd tilojen kannattavuutta.

Dataekosysteemit, joissa viljelijdiden omistama tieto
yhdistyy ulkoisiin tietoldhteisiin, kuten markkinatietoihin
ja s@dennusteisiin, luovat pohjan entistd alykkdadmmadalle
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ja kestdvammalle maataloudelle. Kehitys haastaa
perinteiset toimintatavat ja korostaa tarvetta avoimelle
datanjakamiselle seké& yhteistyolle eri toimijoiden valilla.
Tietoon perustuva viljely ei ole endd vain tulevaisuuden
visio, vaan se on jo tdnddn avainasemassa maatalouden
kilpailukyvyn ja kestévan kehityksen turvaamisessa.
Oman tuotannon optimoinnin ohella data mahdollistaa
uusien tulovirtojen synnyttdmisen dataa myymalla.

Hankkeella haluttiin mahdollistaa dataa keradamalla
ja varastoimalla vutta liiketoimintaa viljelijélle.
GrainSense ja Yield Systems toimivat datan tuottajina
mittalaitteita hyddyntden. Data varastoitiin projektissa
kehitettyja ohjelmistorajapintoja ja Tritom-palvelua
hydédyntden viljelijan datavarastoon. Yield Systems
vastasi hankkeessa valikoivan puintisuunnitelman ja
puintiennustekartan kehittdmisestd. Konkreettinen
liketoiminnallisen vuorovaikutuksen esimerkki on
GrainSensen tuottamien tarkentavien laatumittausten
hyddyntdminen puintiennusteen ja -kartan
jalostamisessa.

Vastaavasti FarmTRX-tuotteen avulla pellolta
kerattyjd sadon madrdn mittauksia voidaan yhdistéa
ennusteiden todennukseen. Yhtend liiketoiminnallista
vuorovaikutusta tukevana esimerkkind toimii myds
hankkeessa hyédynnetyn Tritom-datanvdlityspalvelun
yleinen mahdollistajan rooli hajautetun ja keskitetyn
dataliiketoiminnan edistdmisessd. Vastaavasti
potentiaalisena esimerkkind toimii hankkeessa toteutettu
peltodata.fi & VIPU-palvelu -integraatio viljelijan
datavarastoon, mikd tukisi ja mahdollistaisi CAP-
tukivalvonnan kehittamista.

4.3 Tybépaketti 3: Datan omistajuus
ja tietoturva

DATA ON noussut maailman arvokkaimmaksi
liiketoiminnan raaka-aineeksi ja resurssiksi. Samaan
aikaan datatalous on kuitenkin viel& hyvin nuori toimiala,
jolta puuttuvat yleisesti sovitut ja hyvaksytyt pelisGannot
sekd niihin perustuvat reilut toimintatavat, joihin voidaan
vedota toimintaa kehitettéessd ja erimeilisyyksien
ilmaantuessa toimijoiden vdlille.

Tyobpaketti 3 keskittyi sdantodihin, jotka liittyvat maatilalle
kerdtyn ja sen padtoksientekoon kdsiteltdvan datan
kayttdon, sekd sellaisten kyberturvallisuusndkdkohtien
esille nostamiseen, joita tulisi tarkastella kehitystyon



seuraavassa vaiheessa kriittisesti. Viljelijan
datavarastossa tarvittavat datatyypit, joita tydpaketin
3 toteutuksessa tarkasteltiin, on madritelty jo
ensimmadisessd tydpaketissa. Tamdan tydpaketin
ensimmadisessd osassa niihin sovellettiin reilun
datatalouden sadntdjd, joita esittelee tarkemmin
yleiselld tasolla Sitran Reilun datatalouden sddantdkirja
sekd maatalouteen ja viljaketjuun liittyen tarkemmin
IFDEA-hankkeen Reilun datatalouden sadntokirja
maataloudessa - Datavetoinen viljaketju sadonkorjuusta
ostajalle. Tydpaketissa toisessa osassa tuotettiin
Viljelijgn Datavaraston kyberturvauhkien tarkastelu.

TP3.1 Datan valityksen pelisGdnnét

Datatalouden sadantokirjalla tarkoitetaan ohjeistusta
ja tyokaluja, jotka auttavat viljelijoitd, heidén
yhteenliittymiddn, neuvojia, palveluntarjoagjia seka
viljakaupan kaikkia muitakin osapuolia luomaan ja
hallinnoimaan dataverkostoja reilulla ja 1Gpindkyvalla
tavalla. Sitran ja IFDEA-hankkeen julkaisemat Reilun
datatalouden sadntokirjat esittelevat tahan liittyvia
sopimusmalleja ja kdytannesddntdjd, jotka helpottavat
datan jakamisen ja yhteistydn aloittamista eri
toimijoiden valillé. Jotta datan vdlityksen peliséanndt
ja ennen kaikkea yhteistyodn aloitusvaiheessa
dataverkoston datan hallinnointi olisivat reiluja ja
IGpindkyvid, tulee dataverkostoon mukaan IGhtevien
toimijoiden ymmartdd jaettavan datan ja siitd
jalostettavan tiedon merkitys verkoston eri toimijoiden
padtoksenteossa.

Tydpaketissa 3.1 tarkennettiin aiemmissa hankkeissa
toteutettujen sddntdkirjatoteutusten pohjalta
nakokohtia, jotka liittyvat viljelijén datavarastoon

ja siihen liittyviin toimijoihin, heiddn rooleihinsa

seka siirrettdvadn ja varastoitavaan dataan TP1-
tietovirtamallin pohjalta. Tyépaketissa tuotettu
Viljelijan Datavaraston nakdékulmaa tarkentava Reilun
datatalouden s&dantdkirjaa osa on esitetty liitteessad 5a.

TP3.2 Kyberturvallisuustarkastelu

Tybpaketissa 3.2 toteutettu kyberturvallisuustarkastelu
keskittyy erityiskysymuyksiin, jotka nousevat esiin,

kun Viljelijan datavarasto keskitettyna viljelijéiden
datan ja tiedon tallennuspaikkana otettaan
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toimintatapana laajempaan kdyttéon. Toteutetun
kyberturvallisuustarkastelun perusoletukseksi oletettiin
tilanne, jossa yksittdinen Viljelijdn datavarasto on osa
datavarastopalvelua tuottavaa palvelualustaa, johon
on koottu mahdollisesti useiden maatilojen toiminnasta
kertyvad dataa ja niistd jalostettua tietoa sdilytettavaksi
ja hallinoitavaksi tulevia kdyttétarpeita varten, kuten
maatilan oman padtdksen teon tueksi tai kdasiteltavaksi
ja luovutettavaksi sovitulla tavalla kolmansien
osapuolien kéyttdon joko korvausta vastaa tai ilman
sitd.

Kyberturvallisuustarkastelussa STRIDE-mallin avulla
tarkasteltiin hankkeessa tuotetun tietovirtamallin
pohjalta datavarastoon liittyvid mahdollisia uhkia ja
toiminnallisia heikkouksia. TP3.2-osiossa toteutettu
Viljelijan Datavaraston kyberturvallisuustarkastelu on
esitetty liitteessd 5b.

4.4 Tybpaketti 4: Demonstraatiot

DEMONSTRAATIOT TOTEUTETTIIN kdytdnndn kokeiluina
maatiloilla, sek& opetus- ettd yritystiloilla. Niiden
tarkoitus oli perehdyttd& kohderyhmié hankkeessa
kehitettyjen sovellusten ja laitteistojen toimintaan

sekd konkreettisiin hyédyntédmismahdollisuuksiin
maatilaympdristdissd. Kokeiluissa dataldhteend toimi
viljelijan datavarastossa oleva tai sinne vietdva ja
tydkoneiden avulla kerdttéva data sekd esiteltdvind
teknisind sovelluksina hankkeessa kehitetyt ohjelmisto-
ja laiteratkaisut. Demonstraatioita tehtiin kahtena
kasvukautena.

TP4.1 Tarvekartoitus

Viljelijéiden ja urakoitsijoiden tarpeita ja mahdollisuuksia
tiedon kerddmisestd tydkoneista demonstraatioita
varten kartoitettiin messuilla, tyépajoissa sekd suorilla
kontaktoinneilla.

Yhteistydssé hankkeen yritysten kanssa kartoitettiin,
millaisia kone- ja tiedonhallintaan liittyvia

sovellus- ja laitekomponenttipdivityksid opetus-

ja tutkimusmaatiloilla seké maatalousyrittdjien
kohteissa tarvittiin demonstraatioiden
toteuttamiseksi. Tarvekartoitusten pohjalta laadittiin
toteutussuunnitelmat.



TP4.2 Tybépajat

Hankkeen aikana jdrjestettiin useita tydpajoja, joissa
perehdyttiin datan kerédédmisen mahdollisuuksiin ja
teknologian hyddyntémiseen sekd datan kerddmisestd
saataviin tilatason hyoétyihin, esimerkiksi taloudellisen
potentiaalin ndkdkulmasta. Tydpajoissa esiteltiin ja
jaettiin tietoa kdytdnndén toimenpiteistd ja teknisistd
menetelmistd, joiden k&ayttdéoénotto parantaisi jatkossa
yrittajien kyvykkyyksia kerétyn datan hyddyntdmisessa.

Jdrjestetyt tyépajat:

e 14.2.2024. Datan kerddmisen mahdollisuudet ja
teknologian hydédyntéminen tilatasolla.

e 27.3.2024. Kasvukauden aikaiset mittaukset,
valikoivan puinnin hydédyntdminen, Tritomin
toimintaperiaate ja kaytto.

e 4.6.2024. Pellonpiennartapahtuma, Tyékonedatan
tiedonsiirron demonstrointi.

TP4.3 Demonstraatiot

Demonstraatioiden tarkoituksena oli tehdd kaytédnnon
kokeiluja sekd esitelld laajasti ja ymmdarrettavasti
hankkeen tuotoksia. Ndissd haluttiin esitelld maatilan
oman datan hallinnan ja sen tietovirtojen hydédyntémisen
holistisen, pddstd padhdan ulottuvan kokonaisuuden
luomaa liiketoimintapotentiaalia. Tavoitteena oli esitelld
sekd& datapohjaisen liikketoiminnan (datan keruu,
jalostus, vdalitys ja jakaminen) teknisi@d mekanismeja
ettd mahdollisimman konkreettisesti ja kattavasti niistd
syntyvad taloudellista (ajankdytdn ja kustannusten
s@dsto, "datasta toinen sato™) potentiaalia ja lisGarvoa
hankkeen kohderyhmille.

Demonstraatioiden sisaltdja pohdittiin ja jalostettiin
hankkeen viljelijatydpajoissa. Demonstraatioiksi
padtyneet kayttdtapausesimerkit sidottiin maatilan
perusarkeen eli kdytanndssd ihan tavanomaisiin
peltotdihin. Talld menettelylld toivottiin olevan teknisesti
hyvin haastavien ja kenties vaikeasti ymmdrrettévien
ohjelmistototeutusten liikketoiminnallista lisé- ja
uutuusarvoa eli taloudellista hyotya selkeyttéva vaikutus.
Valittujen kdyttdtapausten avulla voitiin kokeilla, esitelld
ja osoittaa hankkeessa tuotettujen ratkaisujen etuja
perinteisiin toimintatapoihin verrattuna, toisin sanoen
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esitelld vusia oman tilan dataan ja datavaraston
hydédyntdmiseen perustuvia lilkketoimintamahdollisuuksia.
Esimerkkind naistd oman datan hallinta (datavarasto)

ja sen jakaminen luvittamalla sitéd muille osapuolille
(taloudellista vastinetta vastaan).

Hankkeessa demonstroidut kdyttétapaukset:

e kylvo: tydkoneen tehtdvdatiedoston langaton
lataaminen taustajdrjestelmdstd tydkoneeseen sekd
kaksisuuntainen siirto tyékoneen ja datavaraston
valillég (hyddyntden EFDI- ja FCT-palvelua, sekd
datavarastoa)

e kasvukauden mittaukset: viljasadon tarkentavat
mittaukset valikoivan puintisuunnitelman
toteuttamiseksi (peltomittausten keruu ja
tiedonvalitys Tritom-datanvdlityspalvelun kautta
viljelijdn datavarastoon sekd& kerdtyn mittausdatan
visualisointi karttandkymiksi)

e puinti: valikoivan puintisuunnitelman kehittGminen,
jonka tuotoksia jalostettiin tarkentavilla maara- ja
laatumittauksilla (valikoivan puintisuunnitelman
tuottamisen esimerkkitoteutus).

Demonstraatiot toteutettiin Kpedun opetusmaatilalla
Kannuksessa, Tarvaalan opetusmaatilalla ja
Verkatakkilan tilalla Vihdissd. Demonstraatioiden
tuotoksia esiteltiin Pellonpiennarpdivissé, messuilla

ja muissa tapahtumissa. Seuraavana on esitelty
demonstraatiot kootusti. Demonstraatioiden tarkemmat
kuvaukset ovat liitteessd 4.

Demonstroinnit Kannuksessa
Vuosi 2023:

e GrainSense GSFlow -virtausanalysaattorin asennus
Sampo-Rosenlew 2035 -puimuriin.

e CrossControl CC Pilot V700 -tehtavéohjaimen
asennus ja testaus 2019-vuosimallin Valtra T194D

-traktorissa.

e Tehtavdatiedoston siirto tehtdvdnohjaimeen.

Kylvotodissa ei pddsty suorittamaan varsinaista
demonstraatiota vield kevéalld 2023 CrossControl
CC Pilot V700 -teht&véohjaimen EFDI-rajapinnassa
ilmenneiden ongelmien takia.



e Virtausanalysaattoria testattiin syksyn
puinneissa. Testauksia suoritettiin todellisessa
toimintaympdristdssd eli puinnin yhteydessé
jo ennen varsinaisen DataSato-hankkeen
koepeltolohkon sadonkorjuuta.

¢ Kasvuston kampaukset Tarvaalassa (26.7.2023) ja
Vihdissa (11.7.2023).

Vuosi 2024:

e 285.2024. Koepeltolohkon kylvédemonstraatio.

e 28.5.2024. EFDI ISOXML -tehtavatiedoston langaton
siirtdminen traktoriin (videointi).

e FarmTRX-satotasomittarin asennus Sampo-
Rosenlew 2035 -puimuriin.

e 20.8.2024. Satokomponenttidataa kerattiin valikoivan
puinnin suunnitelmaa varten.

e 21.8.2024. Koepeltolohkopuinti.

Demonstroinnit Vihdissa

Vuosi 2024:

. ISOBUS retrofit -asennus traktoriin.

e Traktori-kylvélannoitinyhdistelmdén testaus EFDI-
tiedonsiirron osalta.

¢ Koekylvét kahdella eri lohkolla.
e 17.5.2024. Kylvélannoitustehtdvdn suunnittelu.
e 175.2024. Koepeltolohkon kylvédemonstraatio.

e 13.8.2024. Satokomponenttidataa kerdttiin valikoivan
puinnin suunnitelmaa varten.

e 6.9.2024. Koepeltolohkon puinti.

Demonstroinnit Tarvaalassa

e CSS Electronicsin ISOBUS-dataloggerin asennus

kylvékoneeseen.
*  GrainSensen sadonlaatumittarin asennus.
e 5/24 Kylvélannoitus-tehtdvatiedostojen luominen.
*  5/24 alkaen pellon viikoittainen dronekuvaus.

*  5/24 alkaen pellon maaperdanturien sekd
séidaseman datan tallentaminen.

e 7/24 Kasvuston kampaaminen Yield Systemsin
“kammalla”.

e 8/24 Valikoivan puinnin kartan tekeminen kerdttyjen
datojen perusteella.

e 8/24 koelohkon puiminen ja satokartan tekeminen
FarmTRX:ll&.

TP4.4 Materiaalin tuottaminen

Hankkeen demonstraatioista tuotettua materiaalia on
koottu kpedu.fi/navetta/hankkeet/materiaalit-sivustolle
sekd joettu @kpedukannus-tunnuksella Instagramissa
ja Facebookissa. Videoita I6ytyy @KpeduKannus-
Youtube-kanavalta: https://www.youtube.com
playlist?list=PL 24YaEW94-xosFIwXkTglL 4ARKDWicwvyQP.

4.5 Tyopaketti 5: Viljelijan datan
sato

TP5 TOIMI nimensd mukaisesti DataSato-hankkeen
tyopakettien vuorovaikutusalustana ja hydtyjen
ker&djand. Hankkeen keskeisend tavoitteena oli avata,
jasentdd, kehittdd ja innovoida maatalousyritysten
dataan pohjautuvaa uvutta tuotannon ja

tuotteiden arvonmuodostusta sekd lilkketoimintaa.
Tavoitteeseen padsemiseksi tehtiin tiivistd yhteistyotd
maatalousyritysten ja asiantuntijoiden kesken. Yhteisia
haasteita mallinnettiin ja tarkasteltiin tydpajoissa sekd
tyoéryhmissa.

Kayttétapauksia tarkasteltaessa analysoitiin tulosten
laajempaa, geneeristd soveltuvuutta muihin mahdollisiin
kayttdtapauksiin sekd tunnistettiin ominaisuuksia ja
toiminnallisuuksia, joita voitaisiin hydédyntaad laajasti


https://www.youtube.com/playlist?list=PL24YaEW94-xosFIwXkTqL4RKDWicwvyQP
https://www.youtube.com/playlist?list=PL24YaEW94-xosFIwXkTqL4RKDWicwvyQP

maataloudessa. Tydpajoissa selvitettiin myds viljelijan
toiminnallisia tarpeita, jotka liittyivat toteutettuun
Viljelijan Datavarastoon. Lisdksi arvioitiin koottavan
tietojarjestelmdan kaytettavyyttd kayttajalahtdisesti.
Seuraavassa tulosten kokoamisen vaiheet ja lopuksi
yhteenveto havaituista hyddyistd, toisin sanoen viljelijan
datan sato.

TP5.1 Skenaariot dataan pohjaavasta
arvonluonnista maatilan liiketoiminnassa

Skenaariokuvaukset (tarina ja kuvitus) laadittiin
kuvaamaan, miten liséarvoa omaava maataloustuote
syntyy maatilalla ja miten siiné hydédynnettiin dataa.
Alustavat skenaariokuvaukset kdsiteltiin kohta
kohdalta yhdess@d maatalousyritysten edustajien
kanssa virtuaalisessa fokusryhmatyoskentelyssa.
Skenaarioita téydennettiin maatalousyrittdjien
kaytédnndn kokemuksiin perustuvalla tietdmykselld siitd,
mikd& voisi toimia heiddn arjessaan ja missé he nakivat
suuria haasteita. N&in parannettiin skenaarioiden
toteutettavuutta ja hyvaksyttavyyttd kaytanndssa.
Aikaansaadut tarkennetut skenaariot toimitettiin
pohjaksi TP1.1:n tietovirtamallinnustyolle.

TP5.2 Data maatilan padtdéksenteossa ja
maatilatuotteen arvon osoittajana

Seuraavaksi hyddynnettiin TP1.1:ssa tehtyja
tietovirtamalleja ja analysoitiin niissa esitettyjé tiedon
hyédyntdmisen mekanismeja. Tydssa kiinnitettiin huomio
tarvittavaan dataan, sen madrddn ja laatuun sekd siité
jalostettavan tiedon hyddyllisyyteen maatilalle.

Yhtend keskustelunaiheena oli, miten maatilat
suhtautuivat mahdollisuuteen IGhettdd osa tydkoneiden
tuottamasta datasta suoraan Ruokavirastolle
esimerkiksi tuotantotukiperusteiden todentamiseen.
Viljelijatyopajoissa tarkasteltiin myds datanhallinnan
ratkaisujen kaytettdvyydelle ja kayttoliittymille
asetettavia vaatimuksia. Tyépajoissa myods innovoitiin
vastaavanlaisia datan hyddyntdmistapauksia kuin
demonstraatiokohteena olleessa viljantuotannossa.
Tulosten analyysi tehtiin vuoropuhelussa TP1:n ja TP2:n
kanssa.
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TP5.3 Datan hallinnan oikeudet ja keinot
liilketoiminnan vudistajana

TP3:ssa laadittuun kuvaukseen lisattiin datan
ker&dmisestd, siirtdmisestd, varastoinnista,
muokkaamisesta ja analyyseistd muodostuvat
kustannukset ja vastuut maatalousyritykselle. Lisdksi
kuvattiin tarkastelussa olleesta kdyttétapauksesta
saadut taloudelliset, ympdristd- ja sosiaaliset hydduyt.
Tydssa tarkasteltiin myds, milld muilla tavoin eri
jarjestelmissa kerdttyd dataa voitaisiin hydédyntad

ja kuinka n&éma nakoékohdat vaikuttivat kustannus-
hydtytarkastelun lopputulemaan.

Tarkastelun tulokset osoittivat, mikd osa datasta oli
maatalousyrityksille merkityksellist& ja miksi sen kaytdn
kontrollointi oli tarkedd. Tulos toimi sydtteend TP3:ssa
asiantuntijatydénd laadittuun ehdotukseen datanjaon
s@dnndistd, joita siten tarkasteltiin maatalousyritysten
fokusryhmassa. Fokusryhma antoi palautetta sédntdjen
ymmarrettévyydestd ja niiden kdytédnndn haasteista.
Lopuksi analysoitiin datanjaon sédntdjen vaikutusta
maatalousyrityksen liikketoimintaan ja mahdollisuuksiin
hydédyntdd dataa monipuolisesti.

TP5.4 Datapohjaisen liiketoiminnan
demonstraatiot

TP4:n puitteissa kaytiin keskustelua suunnitteilla olevista
demonstraatioista, ja suunnitelmiin annettiin palautetta
my0s pilottien kokemusten perusteella. Toteutettuja
demonstraatioita tarkasteltiin ja analysoitiin sen

osalta, kuinka léhelle alkuperdistd skenaariota padstiin,
erityisesti datapohjaisessa arvonmuodostuksessa,

sekd mitd parannettavaa demonstraatiot toivat esiin.
Samoin tarkasteltiin entuudestaan tunnistamattomia
hydétyndkdkohtia ja haasteita.

TP5.5 Viljelijaverkostojen voimaannuttaminen
datapohjaiseen liiketoimintaan

Tyopaketti kokosi yhteen hankkeen aikana tuotetut
padtulokset liittyen datapohjaiseen maatalousyrityksen
liiketoimintaan. Erityisesti kiinnitettiin huomiota

sellaisiin tuloksiin, joita voitaisiin soveltaa myds muihin
maatalousyritysten kayttétapauksiin kuin esimerkkind
olleeseen viljantuotantoon. Liséksi tarkasteltiin



mahdollisia verkostovaikutuksia, kuten digitalisaation ja
toimintatapojen muutoksia maatalouden ympdrilla sekd
niiden merkitystd digitaalisten tydkalujen yleistymiseen
maatalousyrityksissd. Tuloksista rakennettiin
voimaannuttava viesti sektorin toimijoille ja sidosryhmille,
erityisesti maatalousyrityksille, yhteistydssa osallistuvien
maatalousyritysten ja hankekumppaneiden kanssa.
Tama tyo tehtiin tiiviissé yhteistydssd TP6:n viestinndn
kanssa.

TP5.6 Yhteenveto: Viljelijéin datan sato

Kootusti DataSato-hankkeesta ja sen tulosten
hyédyntdmisestd on useita konkreettisia hydtyja
viljelijéille:

1. Parantunut datan hallinta ja hyédyntédminen:
Viljelijat oppivat kayttdmadn maatilakohtaista dataa
liketoiminnassaan tehokkaammin. Hankkeessa
kehitetty datan keruu- ja hallintaratkaisu, joka
hyédyntdd EFDI-rajapintaa, mahdollistaa eri
laitteista, koneista ja palveluista tulevan tiedon
yhdistadmisen viljelijan hallitsemaan datavarastoon.
Tama integroitu ratkaisu tehostaa datan kayttoa,
tukee tilannetietoista p&adtdksentekoa ja edistéd
lisGarvon muodostumista.

Uusia lilkketoimintamahdollisuuksia: Hanke esitteli
uusia tapoja hydédyntad dataa maatilojen
arvoketjuissa, mik& mahdollistaa uudenlaisten
liketoimintamallien kehittémisen. Esimerkiksi
datan sujuva jakaminen yhteistydkumppaneille
tai myyminen palveluntarjoaqjille avaa viljelijéille
mahdollisuuksia lisGansioihin ja uusien palveluiden
tarjoamiseen.

Parempi pdadatdksenteko ja resurssien kdytto:
Hankkeessa testatut tydkalut ja menetelmat,

kuten reaaliaikainen satoanalyysi GrainSense-
analysaattorilla ja valikoivan puinnin tekeminen
Yield Systemsin ennustemallilla, antavat viljelijéille
tarkempaa tietoa pellon kasvukunnosta ja auttavat
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gjoittamaan sadonkorjuuta tarkemmin. Viljelij&

saa keinon reagoida mahdollisiin satotasoeroihin
puinnin yhteydessd. Tarkempi padtdksenteko auttaa
pidemmalla aikajdnteelld parantamaan esimerkiksi
lannoitteiden kayttdd, jolloin viljelijat pystyvat
s@dstdmadn kustannuksissa ja vhentdmadn
ympdristdkuormitusta.

Lisddantynyt tekninen osaaminen ja
kyberturvallisuus: Viljelijat saivat tietoa datan
hallinnasta ja kyberturvallisuudesta, mikd vahvistaa
viljelijéiden tietoturvaosaamista ja parantaa heiddn
valmiuksiaan datatalouden haasteisiin.

Toimintojen optimointi ja kestéva kehitys: Hankkeen
kautta viljelijat oppivat datal@htdisid ratkaisuja,
joilla optimoida maatilan toimintaa ja vahentad
ympdristévaikutuksia. Tama tukee maatilojen
kest@vad kehitystd ja resilienssiéd muuttuvissa
olosuhteissa.

DataSato-hanke nosti esille useita viljelijoille tarkeitd
jatkoselvitystarpeita, joiden varaan on l&htenyt
likkeelle vusia hankkeita. N@itd ovat muun muassa
Datatalouskasvattamo, joka parantaa toimijoiden
kyvykkyyksi& datatalouden teknologioiden
hydédyntdmisessd, Datapellon uudisraivaagjat,

joka selvittdd konkreettisesti viljaketjun haasteita,
ja FarmGuard, joka keskittyy kaytadnnén tason
kyberturvallisuuden parantamiseen maatiloilla.

Hankkeen aikana syntynyt yhteistydverkosto on
jatkossa erittdin arvokas voimavara viljelijéiden
datatalouden haasteiden ratkaisussa. Mukana olleet
viljelijat toimivat edellakavijoind ja osallistuvat
jatkotoimenpiteisiin tavoitteenaan reilu ja toimiva
viljelijain datatalous.

Yhteenvetona DataSato-hanke auttoi viljelijoitd
hydédyntdmdadn dataa monipuolisemmin ja
tehokkaammin, mik& parantaa heiddn liikketoimintaansa,
v@hentdd kustannuksia ja tukee kestdvan kehityksen
tavoitteita.



5 Tulokset ja vaikutukset

HANKKEEN PAATULOKSET olivat siing tuotetut
konkreettiset alkutuotantoa palvelevat innovaatiot.

Niita olivat

1. Viljelijan datavaraston esimerkkiratkaisu:

Hankkeessa toteutetun datavaraston avulla voidaan

sekd kerdtd dataa useista maatilan dataldhteistd
ettd hallinnoida omia datapddomia, sekd jakaa
eli luvittaa dataa eri osapuolille siihen kytketyn
datanvalityspalvelun avulla. Ratkaisu testattiin
k&ytdnnodn kokeilujen avulla toimivaksi, joten se
toimii pohjana kaupallisille toteutuksille.

2. Datan automaattinen vdlitys datavarastoon:
Hankkeessa toteutettua standardoitua EFDI-

palvelua hydédyntéva esimerkkiratkaisu mahdollistaa

tyotiedostojen automaattisen vdlittdmisen
tydkoneista datanvdlityspalvelun kautta viljelijan

omaan datavarastoon. Vastaavasti se mahdollistaa

FMIS-jarjestelmdan avulla tuotetun tydtiedoston
automaattisen ja langattoman lataamisen
tyokoneisiin. Kyseisen ratkaisun toteutus on
ensimmdinen koko Euroopan alueella.

3. Valikoivan puinnin suunnitelman toteutusesimerkki

(puintikartta): Tama valikoivaa puintia tukeva

toteutus perustuu useista dataldhteistd kerdttyyn ja

tekodlyavusteisesti analysoituun kasvustodataan.
Puintikartta avustaa viljelijad puintisuoritteen

toteuttamisessa siten, ettd eri laatutasoa edustavat

viljaerdat voidaan puida omiin laareihinsa, jolloin

niistd saadaan viljaerien todellisen arvon mukainen

tuotto. liIman t&td innovatiivista ratkaisua
viljasadosta saatu tuotto mdadrittyy heikoimman
laadun mukaan.

5.1 Hankkeen vaikutukset

VILJELIJAN SAAMA hyéty DataSato-hankkeesta koostuu
hankkeen tekemist& uusista avauksista, jotka helpottavat

datatalouden hydédyntdmistd. Hakemuksen mukaisesti
padatavoite oli edistad viljelijdiden kyvykkyytta
hydédyntad tydkoneista ja palveluista saatavaa dataa
ketterdsti omassa lilkketoiminnassaan.
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Hankkeen konkreettisia hydétyja viljelijéille ovat

Parantunut datan hallinta ja hyédyntédminen:
Viljelijat oppivat kayttdmadn maatilakohtaista dataa
liketoiminnassaan tehokkaammin. Hankkeessa
kehitetty datan keruu- ja hallintaratkaisu
mahdollistaa eri laitteista, koneista ja palveluista
tulevan tiedon yhdistmisen viljelijan hallitsemaan
datavarastoon. Ratkaisu tehostaa datankdyttdd,
tukee tilannetietoista padtdksentekoa ja edistéd
lisdarvon muodostumista.

Uudet liiketoimintamahdollisuudet: Hanke
esitteli vuusia tapoja hyddyntdd dataa maatilojen
arvoketjuissa, mik& mahdollistaa uudenlaisten
liketoimintamallien kehittGmisen. Esimerkiksi
datan sujuva jakaminen yhteistydkumppaneille
tai myyminen palveluntarjoqjille avaa viljelijsille
mahdollisuuksia lisGiansioihin ja uusien palveluiden
tarjoamiseen.

Parempi paétéksenteko ja resurssienkdaytto:
Hankkeessa testatut tydkalut ja menetelmat,

kuten reaaliaikainen satoanalyysi GrainSense-
analysaattorilla ja valikoivan puinnin tekeminen
Yield Systemsin ennustemallilla, antavat viljelijéille
tarkempaa tietoa pellon kasvukunnosta ja auttavat
gjoittamaan sadonkorjuuta tarkemmin. Pidemmalla
aikajénteelld tarkempi padtoksenteko auttaa
parantamaan esimerkiksi lannoitteiden kayttod,
jolloin viljelijat pystyvéat sddstdmadn kustannuksissa
ja véhentdma&dan ympdristokuormitusta.

Lisdéntynyt tekninen osaaminen ja
kyberturvallisuus: Viljelijat saivat tietoa datan
hallinnasta ja kyberturvallisuudesta, mikd vahvistaa
viljelijdiden tietoturvaosaamista ja parantaa heidén
valmiuksiaan datatalouden haasteisiin.

Toimintojen optimointi ja kestéva kehitys:
Hankkeen kautta viljelijat saivat tietoa
datalahtoisistd ratkaisuvista, joiden avulla voidaan
optimoida maatilan toimintaa ja véhentad
ympdristdvaikutuksia, seké tukea maatilojen
kest@vad kehitystd ja resilienssiéd muuttuvissa
olosuhteissa.



Kuva 6. Dataekosysteemien kehitysvaiheet (DSSC)

6. DataSato-hanke nosti esille useita viljelijdille
tdrkeitd jatkoselvitystarpeita. Niiden varaan
on lahtenyt liikkeelle uusia hankkeita, kuten
Datatalouskasvattamo, joka parantaa toimijoiden
kyvykkyyksid datatalouden teknologioiden
hydédyntdmisessd, Datapellon uudisraivaajat,
joka selvittad konkreettisesti viljaketjun haasteita,
ja FarmGuard, joka keskittyy kaytédnndn tason
kyberturvallisuuden parantamiseen maatiloilla.

Hankkeen aikana yhteistyéverkosto laajentui ja on
jatkossakin eritt@in arvokas voimavara viljelijéiden

osoittaa suoraa euromadrdisté hydtya siitd, miten
toteutetut esimerkkiratkaisut parantavat heidén
liketoimintaansa, véhentavat kustannuksia ja tukevat
kestdvan kehityksen tavoitteita.

5.3 Esitykset jatkotoimenpiteiksi

HANKKEEN LOPPUTULEMANA voidaan todeta, ettd
eri tasoilla ndhdadn merkittdvad maatalousyritysten
liiketoimintaa hyddyttavad potentiaalia:

datatalouden haasteiden ratkaisussa. Mukana olleet
viljelijat toimivat edellakavijoind ja osallistuvat
jatkotoimenpiteisiin tavoitteenaan reilu ja toimiva
viljelijén datatalous.

tilatasolla: maatilan datan keskitetty ja ketterd
ker&@minen omaan datavarastoon,

¢ tuottajaverkostotasolla: tuottajien yhteinen
tiedonhallinta hajautetuista tietovarastoista
yhteiseen kdayttéon

8. Hanke toi esille aivan vusia palvelukehitystarpeita
(esimerkiksi Yield Systemsin havainnointitekniikan
valjastaminen versojen laskentaan lannoitteiden
optimoimiseksi) sekd hankkeessa kehitettyjen .
palveluiden kehitystarpeita (mahdollisten
puintitappioiden huomioinen satoennusteissa).

ekosysteemitasolla: yhteiskehittdminen teknisia
taitoja omaavien kumppanien (palveluntuottajat)
kanssa

Ndistéd mahdollisuuksista olisi térked ottaa koppia eli
jalkauttaa niité kdytdnnodn toiminnaksi ja tuoda ndma
osaksi tilojen liiketoimintastrategioita sek& korostaa
niiden merkitystd lisGtulonldhteend. Maatalouden data-
avaruuden dataekosysteemit kehittyvat vaiheittain.
Kuvassa 6 on esitetty data-avaruuden aloitteiden
kehittyminen kohti laajaa operatiivista kayttda.

5.2 Yhteenveto

TEKNISET DEMONSTRAATIOT saatiin toteutettua
hankesuunnitelman mukaisesti. Hanke auttoi
viljelijéitd hyddyntdmadn dataa monipuolisemmin ja
tehokkaammin. Hankkeessa oli kuitenkin haastavaa
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Dataliiketoiminnan edistdmisen kannalta olisi tarkedd,
ettd maatalousyrittdjat puhaltaisivat data-asioissa
yhteen hiileen ja muodostaisivat tuottajayhteisdja, joilla
olisi yhteisend tavoitteena tuottaa omasta datastaan
“toinen sato” eli hydédynt&d yhdessa tilatason tietoa,
jotta oma asema ruokaketjussa vahvistuu.

Hankkeeseen suoraan linkittyvien jatkotoimien osalta
olisi tarkedad jatkaa sitd arvokasta, perustavaa laatua
olevaa pioneerityétd, jota hankkeessa tuotettiin. Siind
luotiin tekninen maatilan oman datan kerd&dmisen,
hallinnan ja jakamisen pohjaratkaisu, jonka padlle
kaivattuja uusia liiketoimintaa tukevia esimerkkeja

olisi helppo luoda. Esittelimme hankkeessa muutamia
valittuja kayttétapauksia, joilla ndhtiin olevan parasta
potentiaalia liiketoiminnan kehittdmisen nakoékulmasta.
Kaytanndn esimerkkejd ja onnistumistarinoita tarvitaan
vield kipedsti lisdd, jotta jatkossa datasta saataisiin

yhd useammin toinen sato. Yksittdinen hanke ei vield
riitd asioiden jalkauttamiseen, mutta hankkeelle tullaan
hakemaan jatkoa ja siind tuotetuille tuloksille kaupallisia
hyddyntdjia, ndiden kahden hankkeessa mukana olleen
ja datavetoisia palveluita kehittdneen yritysten omien
jatkokehitystoimien ohella.

Jatkotoimenpidesuositukset

e datastrategia osaksi tilatason
liketoimintasuunnitelmaa

e tuottajayhteisdjen yhteinen tiedonhallinta ja yhteiset
datastrategiat

e palveluntuottajaverkoston sitouttaminen
tuottajaldhtodiseen yhteistydhodn

* nykyisten hankkeiden tuotosten jalkauttaminen
ruokaverkoston ja maatalousyritysten tietoisuuteen

* hankekoordinaation ja -synergian tarve
yhteiseurooppalaisen maatalouden data-avaruuden
kehittdmisessa

* hankkeessa kehitetyn teknisen
kokeiluympdristokokonaisuuden tai sen
osittaisten toteutuselementtien tuotteistaminen
ja kaupallistaminen sekd& uusiokaytté muissa
tutkimushankkeissa.
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Haaste maatilojen oman datan hyddyntdmiselle

tulee siitd, etteivat dataan liittyvat ratkaisut ole
yrittgjille tuttuja, jolloin ndma mahdollisuudet tuodaan
maatalousyrittdjille useimmiten tdysin vusina. Datan
hallintaan liittyvat ratkaisut eivat ole heidén tekniselld
osaamis- ja toteutusalueellaan vaan I&hinnd palveluita
kehittdvien kumppaneiden tuottamien toteutusten
varassa. Siksi yrittdjat saattavat helposti kokea,

ettd heilld ei ole riittavid keinoja ottaa nditd teknisiin
mekanismeihin liittyvid asioita haltuun ja kayttdon, taikka
edes kantaa niiden kayttokelpoisuuteen ja varsinkaan
taloudellisiin hyotyihin.

Maatalousyrittdjan roolina datataloudessa onkin
pddasiassa innovoida uusia likketoimintaa kehittavia
aihioita esimerkiksi yhteisoélliseen datanhallintaan liittyen,
joita n@dma palveluntuottajat sitten tydstavat tiloja ja
tuottajaverkostoja palveleviksi kaupallisiksi toteutuksiksi.
Maatilojen dataekosysteemien kehittdmisen polulla on
ratkaistava myos se, mitk& tahot ottavat tuotanto- ja
hallintavastuun teknisistd ratkaisuista, joita maatalouden
dataekosysteemit toimiakseen vaativat.

Asioiden jalkautumista vaikeuttaa edelleen

myos se, ettd konkreettisia liikketoimintalahtoisia
esimerkkiratkaisuja ei juurikaan ole maataloussektorilla.
Lisdhaastetta maatilojen datatalouden edistymisen ja
yleistymisen polulla aiheuttaa sekin, ettd teknisessa
toteutusvastuussa olevat palveluntuottajat toteuttavat
vain lagjaa kysyntdd omaavia ratkaisuja. Kysyntada
pitdd nyt luoda, ja siksi tarvitaan uusia taloudellista
hydtya esittelevid kannustavia esimerkkejd, joita
voidaan tuottaa esimerkiksi innovaatioryhmien
toteuttamilla vusilla kehityshankkeilla. Tuottajien
aseman vahvistamiseksi tarvitaan joukkovoimaa eli
tuottajayhteiséjen muodostamista ja konkreettisia
strategial&@htdisia toimia, joilla datatalouden potentiaali
ja liiketoimintaedut voidaan lunastaa.

DataSato-hanke on tuottanut muutamia teemaan
liittyvia jatkohankkeita, kuten toteuttajaryhman

yhteisen Datatalouskasvattamo-hankkeen, jolla
tuotetaan kohderyhmille kaytdnndn osaamista
datatalousekosysteemeissd toimimiseksi esittelemalla
esimeriksi datan kerdé@misen ja luvittamisen tydkalujen
kayttoéd. Toisena esimerkkiné Datapellon vudisraivaajat -
viljakaupan uudistaminen yhteisélliselld datalla.
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Liite 1a. Viljaketjun tietovirtamalli kasvukauden suunnittelusta viljan
muyyntiin (Tietovirtamallinnus)

Liite 1b. EFDI-toteutus

EFDI on ISO-standardi, joka mdadrittelee tiedon siirtminen eri maatalouden jarjestelmien valilla. Datasato-hankkeessa
yksi pddmadra oli toteuttaa EFDI-standardiin pohjautuva tiedonsiirtoratkaisu, jolla siirretdén tyétiedostoja koneiden
ja FMIS-jarjestelmien valillé langattomasti.

EFDI-standardissa kommunikaatio perustuu viestiliikenteeseen eri EFDI-asiakasohjelmien valilla. Viestilikenteen
valittdjand standardissa toimii EFDI-palvelin, jonka tehtévand on tunnistaa EFDI-asiakasohjelma, niiden antamalla
tunnistetiedoilla ja valittadd asiakasohjelman viestit niiden vastaanottajille kayttdmallé EFDI-asiakasohjelmalle
madritettyd yksildllistd tunnistetta.
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Kuvio 1. EFDI-Asiakasohjelmien valinen viestintd

EFDI-palvelimen tehtdvand on myds hallita mahdolliset virhetilanteet, missé viestien valitys asiakasohjelmalta toiselle
epdonnistuu, ja raportoida tilanteista lahettavdalle osapuolelle.

Koska Datasato-hankkeelle ei pystytty hankkimaan valmista EFDI-ratkaisua, Centria kehitti EFDI-toteutuksen
noudattamalla ISO 5231:2022 -standardia, joka madrittelee EFDI-konseptin ja ohjeistuksen sen toteuttamiseen.

Centrian kehittdmd EFDI-toteutus Datasato-hankkeelle keskittyi p&dasiassa EFDI-palvelimen ja asiakasohjelmien
kehitykseen. FMIS-jdrjestelmien integrointia varten hankkeessa kehitettiin myods ETS-palvelu, jonka avulla FMIS-
jarjestelmid voidaan integroida EFDI-palvelimeen. Tatd palvelua hyédynnettiin demonstraatiossa tydtiedostojen
siirtoon Centrian aiemmassa hankkeessa kehitetyn FCT-tyokalun avulla.

Tama liite esittdd teknisen kuvauksen Datasato-hankkeessa kehitetylle EFDI-toteutukselle ja miten taté toteutusta
hyddynnettiin hankkeen demonstraatioissa tydtiedostojen siirtoon tydkoneilta Viljelijén Datavarastoon.

1. EFDI-palvelimen toteutus

Centrian EFDI-palvelimen toteutus koostuu useasta erillisesté komponentista, joista jokaisella on oma madritelty
tehtdvansd ja tapa kommunikoida toisten komponenttien kanssa. Kuvio 2. Esittdd arkkitehtuurin korkean kuvauksen,
jossa komponenttien valinen kommunikaatio esitetddn nuolilla, missd suunta mdadrittelee sen komponentin, joka
muodostaa yhteyden toiseen.
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warT
'
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Message Router ﬁbEa:he
De
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Kuvio 2. EFDI-palvelimen arkkitehtuuri




1.1 Viestiformaatti

EFDI-asiakasohjelmat kommunikoivat toistensa ja palvelimen kanssa kdyttamallé Protobuf-madriteltya
viestirakennettq, tatd rakennetta ei ole madritelty 1ISO 5231:2022 standardissa. Sen sijaan sitd jaetaan avoimesti
AEF:n yllapitdmalla ISOBUS-sivustolla, jossa rakenteet on jdrjestetty skenaarioittain. Skenaarioissa madritelladan, mité
viestejd EFDI-asiakasohjelma voi valittad ja millé tavalla palvelin ja vastaanottava asiakasohjelma vastaavat.

Kaikki viestit palvelimen ja asiakasohjelman tapahtuu Protobuf-sarjoitettuna binaarimuodossa.

1.2 Kéyttéénottopalvelu

EFDI-standardissa on mdadritelty EFDI-asiakasohjelmille kayttédnottoproseduuri, jonka avulla uudet EFDI-
asiakasohjelmat otetaan kdayttdon. Toteutus madrittelee HTTP-rajapinnan, mihin asiakasohjelma IGhettdd tunnisteen,
jonka perusteella palautetaan vastauksena sertifikaatti, jota EFDI-asiakasohjelma kayttéd tunnistautuessaan MQTT-
valittajalle.
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Kuvio 3. EFDI-asiakasohjelman kéyttéénotto

Standardi ei md&drittele, missé kdyttdonttoproseduurin toteuttavan palvelun pitdd sijaita. Kehityksen ja palvelun
tarjoamisen vuoksi Centrian EFDI-palvelimen toteutus tarjoaa tdmdn palvelun taustajdrjestelmdssddn ja on vastuussa
TLS-sertifikaattien luonnista.

1.3 Taustajdrjestelma

EFDI-palvelimen taustajarjestelmdan tehtdvind on hallinnoida EFDI-asiakasohjelmia ja MQTT-vdlittdjén toimia.
Taustajdrjestelma toteuttaa erilliset rajapinnat EFDI-asiakasohjelmille ja EFDI-palvelun MQTT-valittajalle, joiden avulla
hallinnointitehtdvad toteutetaan. Jarjestelmdnvalvojia varten taustajdrjestelmddn on toteutettu hallintasivu, jonka
kautta jarjestelmanvalvojat voivat lisatd, poistaa ja muokata EFDI-asiakasohjelmien tietoja.



Taustajdrjestelma on toteutettu Python-ohjelmointikielelld kdyttden Django- ja DRF-sovelluskehystd.
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Kuvio 4. Taustajérjestelmén arkkitehtuuri

Kdayttéoénottorajapinta

Taustajdrjestelma tarjoaa HTTP-rajapinnan, jonka avulla uuden EFDI-asiakasohjelman voi ottaa kayttdon. Kun
rajapinta on tunnistanut annetun tunnisteen, se luo tarvittavan EFDI-standardin mukaisen TLS-sertifikaatin, joka
allekirjoitetaan MQTT-vdalittdjapalvelun kayttadmalla sertifikaatilla. Kun tdmd tieto on palautettu onnistuneessa
kayttéodnotossa, asiakasohjelma kayttad sité mTLS-autentikointiin.

Vdlittajarajapinta

EFDI-standardi madrittelee, ettd EFDI-asiakasohjelman ja EFDI-palvelimen valinen kommunikaatio tapahtuu MQTT-
protokollan yli. Centrian EFDI-palvelimen toteutus kayttad MQT T-valittdjand Eclipse Mosquitto -nimist& avoimen
Idhdekoodin ratkaisua, johon on asennettu laajennus, joka ulkoistaa asiakasohjelmien toimien auktorisoinnin
MQTT-valittajalta. Centrian toteutuksessa taustajdrjestelmdan HTTP-rajapintaa kdytetddn rajoittamaan EFDI-
asiakasohjelmien toiminta ainoastaan sallittuihin MQT T-otsikoihin.

Hallintasivu

EFDI-palvelimen hallintaa varten taustajdrjestelmadn on toteutettu web-sovellus jarjestelmdnvalvojille. Sovelluksen
kautta voidaan rekisterdidd uusia EFDI-asiakasohjelmia tarjoamalla niille tunniste kadyttédnottoa varten.



Kuvio 5. EFDI-palvelimen hallintasivu

1.4 MQTT-Vadlittaja

EFDI-standardin mukaisesti kommunikaatio EFDI-palvelimen ja EFDI-asiakasohjelman vdlillé tapahtuu MQTT-
protokollan yli. Protokollaa kaytetddn yleisesti telemetriatiedon valittémiseen, missd tietoa ldhetetddn
viestimuotoisesti. Centrian EFDI-palvelimen toteutus kayttaad valittéjand Eclipse Mosquitto -nimistd avoimen
IGhdekoodin ratkaisua.

EFDI-standardi mdadrittelee, ettd asiakasohjelmat saavat lukea ja kirjoittaa viestejd vain EFDI-asiakasohjelmalle
mdadritellyistd MQT T-otsikoista. Tdman vuoksi MQTT-valittdjadn on asennettu mosquitto-go-auth-niminen laajennus,
joka mahdollistaa yhdistettyjen EFDI-asiakasohjelmien toimien rajoittamisen ja valvomisen ulkoistamisen valittdjan
ulkopuolelle.
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Kuvio 6. EFDI-asiakasohjelman oikeuksien tarkistaminen

Centrian toteutuksessa EFDI-asiakasohjelman toimia valvoo taustajarjestelman vdlittdjdrajapinta, johon laajennus on
konfiguroitu Iahettdmdadn pyynnédt lukea tai kirjoittaa EFDI-standardin madrittelemisté MQT T-otsikoista.



1.5 Viestireititin

EFDI-asiakasohjelman kommunikaatio on standardissa rajoitettu inbox- ja outbox-otsikkoihin. Siksi asiakasohjelma ei
saa kommunikoida suoraan toisen asiakasohjelman kanssa.

Taman vuoksi EFDI-palvelimessa on viestireititin, joka lukee kaikkia inbox-otsikon alle julkaistavia viestejd. Otsikoissa
on myds mukana asiakasohjelman tunniste, jonka perusteella pddtetadn Idhettdjd. Lisaksi tatd tietoa kaytetadn
asiakasohjelman oikeuksien valvonnassa.
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Kuvio 7. Viestien reititys EFDI-asiakasohjelmien vdlillé

Kun asiakasohjelma julkaisee viestin, reititin ottaa viestin vastaan, tarkistaa viestin rakenteen ja vastaanottajan.
Tadman jalkeen uusi EFDI-standardin mukainen Protobuf-viesti rakennetaan ja IGhetetddn vastaanottajalle. Samalla
ilmoitetaan alkuperdiselle laGhettdjalle, ettd viesti on Idhetetty perille.

2. EFDI-asiakasohjelmat

EFDI-standardin mukainen tiedonsiirto vaatii asiakasohjelmien toteuttamista eri ympdristdihin. Esimerkiksi
kappaleessa 3 esitetty ETS-palvelu vaatii oman ratkaisunsa tehtavatiedostojen siirtoon. ISOBUS-tydkoneiden osalta
tehtévatiedostojen kayttddnotto vaatii ISOBUS-standardin huomioon ottamista. Tdmé& kappale siséltdd hankkeessa
kehitetyt EFDI-asiakasohjelmaratkaisut.

2.1 Centrian EFDI-asiakasohjelma

EFDI-palvelimen kehityksen aikana tehtiin Python-kielelld EFDI-asiakasohjelma. Tété kehitettiin palvelimen ohella ja
sen pdadtarkoitus oli testata palvelimen EFDI-standardin mukainen toiminnallisuus. Hankkeen aikana huomattiin, ettd
vastaavalle asiakasohjelmalle on myds tarvetta FMIS-integraatioiden ndkékulmasta. Tamdan vuoksi olemassa oleva
asiakasohjelma muutettiin kirjastotyyppiseksi ratkaisuksi, joka helpottaa uvusien EFDI-asiakasohjelmien toteutusta.



Kuvio 8. Centrian Python-pohjainen EFDI-asiakasohjelma

Tama kirjasto mahdollistaa uusien asiakasohjelmien kehityksen, iiman ett& perustoiminnallisuutta joudutaan
kehittdmd&an uvudelleen.

2.2 CCpilot V700 -tyékonepddte

Jotta ISOBUS-tyoétiedosto voidaan ottaa kdayttdon traktorissa, siind tayttyy olla ISOBUS-valmius eli koneesta
pitdd 16ytyd tehtdvanohjain ja virtuaaliterminaali. Virtuaaliterminaalia kdytetddn tydkoneen ohjaamiseen, ja sen
avulla kuljettaja voi hallita ja tarkastella tyékoneen toimintoja. Traktoriin kytketty ISOBUS-tydkone lataa oman
kayttoliittymansad nakyviin virtuaaliterminaalin. Tehtdvaohjain puolestaan toimii taustalla ja séatdd konetta
tyotiedoston tai kayttdjan asetusten mukaisesti.

Perinteiselld menetelmdllé FMIS-jarjestelmdstd tallennettu tydtiedosto on siirretty traktorin ISOBUS-jdrjestelm&dn
fyysisesti USB-tikun avulla, ja kuljettaja on vallinnut tarvittavan tyétiedoston levyltd kayttddnsd. Hankkeessa
toteutetussa EFDI-jdrjestelmdssa tydtiedosto voidaan sen sijaan siirtdd taustajdrjestelmastd langattomasti traktorin
tehtavdohjaimelle. Tama kuitenkin edellyttdd, ettd kaytettavassa tydkonepddtteessd on asennettuna EFDI-
asiakasohjelmisto.

Hankkeen demotiloille hankittiin kolme Cross Control Oy:n valmistamaa V700-tydkonepddtettd, joihin integroitiin
EFDI-asiakasohjelmisto ohjelmistokehityspalveluna. Ohjelmisto perustui Centrian hankkeessa kehittdmadn EFDI-
toteutukseen.

Hankkeen kylvédemonstraatioissa EFDI-toteutus esiteltiin ndilléd V700-pddatelaitteilla, jotka sisaltévat kaikki ISOBUS-
tyodkoneiden ohjaamiseen tarvittavat toiminnallisuudet.

Cross Control Oy lisasi laiteohjelmistoon EFDI-asiakasohjelman, joka mahdollistaa tydtiedostojen vastaanoton.
Kehitysprosessin aikana jdrjestettiin teknisié palavereita laitteen ja taustajarjestelman valisen kommunikoinnin
toteuttamiseksi.

EFDI-kommunikointia varten p&dtelaite tarvitsee internetyhteyden. Laitteessa on Ethernet-liiténtd, jota kaytettiin
yhdessd 4G-reitittimen kanssa. Demonstraatioita varten traktoreihin asennettiin pdatelaitteen yhteyteen reititin, josta
verkkoyhteys jaettiin Ethernet-kaapelilla.

Traktorissa pddtelaite kytkettiin ISOBUS-vayladn In cab -kaapelilla, joka toimi samalla laitteen virtajohtona. Jos
traktorissa oli jo kéytdssd jokin toinen ISOBUS-terminaali, valittiin demossa kdytetty padtelaite aktiiviseksi.



Jokainen demoissa kdytetty laite konfiguroitiin yksildllisilléd EFDI-tunnisteilla, jotta laitteet voidaan tunnistaa ETS-
palvelussa.

Kun padatelaite on kéynnistynyt ja kirjautunut ETS-palveluun, voidaan FCT-tydkalun kautta |Ghettdd tydtiedostoja
laitteelle. Laitteen kayttoliittyma ilmoittaa, kun tiedosto on saapunut jarjestelmadn. Saapunut tydtiedosto on
purettava manuaalisesti omaan kansioonsa. Tydtiedoston kayttddnotto tapahtuu valitsemalla oikea kansio
hakemistosta tavanomaisella tavalla. Kun tyétehtéva on kdynnistetty ja se myéhemmin pysdytetddn, padtelaite
IGhettdd aina pdivitetyn version kéynnissé olleesta tydtehtdvdastd takaisin EFDI:n ylitse ETS-palveluun.

Kuvio 9. CCPilot-V700 EFDI-toiminnallisuuksien kayttdliittyma

2.3 Centrian EFDI-sovellus ISOBUS-terminaalille

CrossControl-yritykseltd tilatun tydkonepddatteen ohjelmistokehitys vaati aikaa. Sen kuluessa Centriassa herdsi
idea demonstroida EFDI:n kdyttéd myds vanhemmissa traktoreissa, joiden ISOBUS-jdrjestelmiin ei voida asentaa
uutta EFDI-asiakasohjelmistoa. Vanhempiin jarjestelmiin tietoa voidaan siirtéd kuitenkin USB-levyn avulla.
Ratkaisuksi Centria kehitti EFDI-toteutusta hyddyntévan “virtuaalisen” USB-tikun, joka voidaan liittdd vanhempaan
tyokonepdadatteeseen USB-portin kautta.

Tassda toteutuksessa ISOBUS-vayladn kytketty erillinen toimilaite lataa kayttéliittymansa tydkonepddatteen
virtuaaliterminaaliin, jonka kautta valitaan toimilaitteen USB-levylle siirtyvat tydtiedostot. Toimilaitteen ohjelmisto
sis@ltdd oman EFDI-asiakasohjelman tydtiedostojen vdlittdmiseen ja hallintaan. Toimilaite jakaa USB-levyn sisallén
tyokonepddtteelle samalla tavoin kuin laitteeseen olisi kytketty tavallinen USB-tikku. Tydkonepdadtteelld kayttéon
otettavat tydtehtavat valitaan tavalliseen tapaan levyltd, mutta tiedostojen hallinta ja EFDI-toiminnot voidaan



suorittaa traktoripddatteen kayttoliittyman kautta.

Centrian EFDI-terminaalisovellus sis@ltad laitteiston ytimend Raspberry Pi Zero -tietokoneen, CAN-hatun
vayladyhteyden mahdollistamiseksi ja Python-pohjaisen sovelluksen EFDI-asiakasohjelman ja ISOBUS-kdayttéliittyman
toimintojen tarjoamiseksi. Laitteisto on liitetty traktorin tyékonepddtteeseen samanaikaisesti USB-kaapelin ja
ISOBUS-vaylan kautta. Toteutuksen toiminnallisuutta testattiin CC:n V700-tydkonepddatteelld ja se todettiin toimivaksi.

Kuvio 10. Centrian EFDI-sovelluksen kéyttdliittymé CC-V700-paatelaitteessa

Toteutus tarjosi muutamia etuja, kuten mahdollisuuden ladata useampia tydtiedostoja EFDI:n kautta laitteen muistiin
etukdteen, jolloin niitd voidaan ottaa kayttddn joustavammin esimerkiksi alueilla, joilla on heikompi mobiiliverkon
kuuluvuus. Lis@ksi tydtiedostoista voitiin ndyttdd enemmdn tietoa kuin pelkat tiedostonimet, miké helpottaa oikean
tydtehtdvan valintaa naytdltd. Tydtehtdvien valinta sujui myds erittdin joustavasti kayttdliittyman kautta selkedn
kansion rakenteen avulla.

3. ETS-palvelun toteutus

ETS-palvelu kehitettiin hankkeen aikana FMIS-jarjestelmien integrointiin EFDI-palvelimeen. Lyhenne tulee sanoista
“EFDI Task Service”, ja sen tehtévdnd on mahdollistaa ISOBUS ISOXML -tyétehtdvien siirto tydkoneen ja FMIS-
jarjestelman valilla.



FMIS-jarjestelm& kommunikoi ETS-palvelun kanssa kéyttéden HTTP-rajapintaa. Témd& mahdollistaa uusien
tyotiedostojen lisd@misen, poistamisen ja vdlittdmisen halutulle tydkoneelle FMIS-jdrjestelmdn kautta. Kayttamalla
HTTP-pohjaista rajapintaa tarkoitus on helpottaa integraatiota jo olemassa olevien jérjestelmien osalta.
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Kuvio 11. Korkean tason ETS-palvelun arkkitehtuurikuvaus

Koska kommunikaatio tyékoneen ja FMIS-jarjestelman valilld tapahtuu EFDI-standardin mukaisesti, ETS-palvelu
sis@ltdd oman sisdisen EFDI-asiakasohjelmansa, jonka avulla tydtiedostot valitetddn EFDI-palvelimen yli halutulle
tyokoneelle, ETS-palvelussa t&atd kutsutaan ETS-asiakasohjelmaksi. Asiakasohjelma kayttad pohjana aikaisemmin
esiteltyd Python-pohjaista asiakasohjelmaa, mikd mahdollisti ETS-palvelun EFDI-tuen toteuttamisen pienemmalla
tyémaaralla.

Taustajdrjestelman ja asiakasohjelman valinen kommunikaatio on toteutettu HT TP-rajapinnoilla. Toteutus antaa
taustajdrjestelmalle mahdollisuuden komentaa asiakasohjelman vdlittdmadn tyodtiedostoja laitteille ja seuraamaan
tata.

3.1 ISOXML-tydtiedostot

SOBUS-standardin ISOXML-tyétiedostot on toteutettu periaatteella, jossa tydtiedosto luodaan FMIS-jarjestelmassa.
Tydtiedosto itsessadn ei koostu yhdestd XML-formaatissa olevasta tiedosta, vaan sen sijaan yleinen kaytantd on
ZIP-pakattu kansio, joka sisaltdd ISOXML-mdadritteen mukaisen rakenteen. Pakatut tiedot sisdltavat yleisesti myods
FMIS-jarjestelmdn tarvitseman metadatan omana tiedostonaan.

FMIS-jarjestelmassa luotu tydtiedosto antaa tarvitut pohjatiedot, joita tydkone hyddyntad. Kun tehtévad suoritetaan,
esim. sijaintitiedot tallennetaan tahdan tiedostoon. Koska lopullinen tyétiedosto voi siséltad useampia eri tehtévia ja



tehtdvien vaiheet saattavat keskeytyd, ETS-palveluun kehitettiin erddnlainen versionhallinta tyétehtdvid varten.

3.2 Tydtiedostojen versiohallinta

ETS-versionhallinta mdadrittelee oman metadatansa JSON-formaatissa olevana tiedostona FMIS-jdrjestelman
metadatojen rinnalla, minkd avulla ETS-palvelu pystyy tunnistamaan ja ketjuttamaan tyétiedostoja. Tahdn se kayttaa
lohkoketjutyylista ratkaisua, jossa tydtiedostosta lasketaan SHA-tiiviste. Kun tydtiedostoa pdivitetadn, edeltévan
version SHA-tiiviste jatetddn viittaukseksi.

Kuvio 12. ETS-palvelun tyétiedostojen versiohallinnan rakenne

Talla tavoin ETS-palvelu tallentaa tydtiedoston kaikki eri vaiheet ja estéd virheiden syntymistd esim. Tilanteissa, joissa
tydtiedostoa synkronisoidaan tydkoneen puolella ennenaikaisesti. Tyén valmistuttua tydtiedosto synkronisoidaan
EFDI-yhteyden yli ETS-palveluun viljelijan hyédynnettavaksi.

3.3 FCT-tydkalu ja ETS-palvelun integraatio

Hankkeen yhtend tavoitteena olevaa tydtiedostojen siirtoa EFDI:n yli varten tarvitsimme FMIS-jdrjestelman, joka
tarjoaa viljelijalle kayttoliittyman, jonka kautta hdn pystyy hallinnoimaan tyétiedostoja.

Jotta pddsimme testaamaan hankkeen aikana tyétiedostojen siirtoa mahdollisimman nopeasti, hyddynsimme
DEMETER-hankkeessa Centrian kehittdmdad Farmer’s Collaboration Tool -nimistd tydkalua. Web-sovellus
esittdd maatilan peltojen ja tydkoneiden sijainnit kartalla, tarkoituksena parantaa tilallisen kommunikaatiota
aliurakoitsijoiden kanssa esim. puinnin ja kylvén osalta.



Kuvio 13. FCT-tydkalu ja karttandkyma

ETS-palvelun integrointi olemassa olevaan FCT-tydkaluun toteutettiin lisédmdallé ETS-palvelu olemassa olevaan FCT-
palvelun arkkitehtuuriin. FCT-palvelussa ajoneuvojen tiedot on tallennettu omaan palveluunsa. Ajoneuvoihin lisattiin
niiden EFDI-asiakasohjelmien tunnisteet olemassa olevaan metadatan mahdollistavaan rakenteeseen.

Taman liséksi ETS-palvelua muokattiin lisGédmallé siihen tuki kayttdjien autentikointiin ja auktorisointiin. Siten estetddn
ulkopuolisten padsy tyodtiedostoihin ja sallitaan vain viljelijan padsy niiden hallintaan.
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Kuvio 14. FCT-ty6kalun ja ETS-palvelun integraatio



Suurin osa tarvittavista muutoksista toteutettiin React-kirjaston avulla kehitetylléd FCT-sovelluksella. Tyotiedostoja
varten toteutettiin oma kayttolittymdan osa ETS-integraatiota varten, jossa viljelijé pystyy siirtdmadn tydtiedostoja
tyokoneille, valvomaan niiden suoritusta ja tallentamaan valmiita tydtiedostoja paikallisesti.

Kuvio 15. FCT-Kayttéliittyma ETS-integraatiota varten

Selainpohjaisen FCT-tydkalun kayttdliittyma on suunniteltu siten, ettd viljelijé pystyy hallinnoimaan tyétiedostoja
tietokoneellaan tai mobiililaitteella. Tydkalu on erityisesti suunniteltu tilanteisiin, joissa tilan toimissa hyddynnetddn
aliurakoitsijoita. Tdmdan vuoksi peltotdissd oleva aliurakoitsija pystyy valittdmadn tarvittavat tiedostot itsendisesti
ISOBUS-tydlaitteeseen ilman viljelijan apua.

4. Datan vdlitys viljelijan datavarastoon

Mydhemmin hankkeessa lisattiin FCT-tydkalulle tuki Tritom-datanvalityspalvelulle. Sen avulla viljelijé voi julkaista
valmiiksi katsomiaan tyoétiedostoja Datasato-hankkeessa kehitettyyn Viljelijgn Datavarastoon. Tétd varten FCT-
tyokalun kayttoliittymaan lisattiin julkaisu-painike, jota kayttadmalla pystytddn julkaisemaan valittu tyétiedosto
Viljelij&én datavarastoon.

Tritom-asetusten mukaan julkaistu tydtiedosto pystytddan valittdmaan myds muihin palveluihin, esim. virallisiin FMIS-
jarjestelmiin ja muihin analytiikkapalveluihin. Téma luo mahdollisuuksia tydtiedostojen eri kdyttdtavaille.
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Kuvio 16. FCT-palvelun arkkitehtuuri ja tyétiedostojen vdlitys viljelijan Datavarastoon

Kayttoliittyman lisksi ETS-palvelua laajennettiin siten, ettd se pystyy julkaisemaan varastoimiaan tydtiedostoja.
N@in pystyttiin valttémadn turha tyoétiedostojen siirtely palveluiden valilla, koska palvelu varastoi tydtiedostot
tiedostojdrjestelmadnsa.

Varsinainen tyoétiedoston julkaiseminen on toteutettu Tritom-datansiirtopalvelun virallisella ns. Tritom connector
-ratkaisulla. Siind ETS-palvelu IGhettdd valitun tydtiedoston sen tarjoamaan HT TP-rajapintaan. Palvelu tarjoaa tiedot
FCT-sovelluksen kayttoliittymalle onnistuneesta tai epdonnistuneesta julkaisusta.

Tydtiedostot kulkevat Tritom-datanvdlityspalvelun kautta palveluille, joille viljelij& on antanut luvan.
Demonstraatioissa lupa oli mydnnetty Centrian kehittdmadlle viljelijan datavarastolle.

Liite 2. Datavarasto

Viljelijgn datavarasto on keskeinen tydkalu, joka mahdollistaa tehokkaan tietoon eli dataan perustuvan
paatdksenteon. Datavaraston avulla viljelijat voivat kerdtd, tallentaa ja analysoida suuria madrid tietoa, kuten
s@dolosuhteita, maaperdn ominaisuuksia, kasvien kasvua ja sadonkorjuun tuloksia. Tieto auttaa viljelijoita
optimoimaan viljelykdytdntdjadn ja parantamaan sadon laatua sekéd madrad vahentdmadn kustannuksia ja
ympdristévaikutuksia.

Nykyhetkelld suurin osa maatiloilla maanviljelijan tuottamasta datasta jaad joko jonkin erillisen laitteen tai
laitteenvalmistajan omaan tietovarastoon, mistd maanviljelijdn on vaikeaa tai mahdotonta saada sité kayttédnsa.
Viljelijdn omaan datavarastoon talletettu tieto voidaan ldhettdd tarvittaessa eri palveluntarjoqijille, jotka voivat tehdd
analyyseja datan perusteella. Esimerkiksi viljelijdn oman sddaseman tietoja voidaan kayttdd joidenkin kasvitautien
ennustamiseen.

Seuraavissa kappaleissa tarkastellaan Datasato-hankkeessa tehtyd datavaraston toteutusta ja tarkastellaan, mité
toteutukseen pitdisi vield lisatd.



Datavaraston toteutus

Hankkeessa toteutettu datavarasto on esimerkki- eli referenssiratkaisu siitd, miten voidaan rakentaa viljelijan
datavarasto. Yksi edellytyksistd datavaraston toiminnalle on, ettd se kykenee tallentamaan erityyppisid tietoja ja
tiedostoformaatteja. Hankkeen aikana datavarastoon tallennettiin esimerkiksi tydkoneiden ohjauksessa kaytettavia
ISOXML-tiedostoja. Formaatti koostuu pakatusta kansiosta, jossa on useita alikansioita ja tiedostoja.

Tieto tallennetusta tiedostosta tallennetaan datavaraston metadata-kantaan, johon tallennetaan oleelliset
tiedot tiedostosta kuten omistaja, saapumisaika ja tiedostoformaatti. Metadataa kdytetdén kuvaamaan datan
ominaisuuksia, ja sen hydédyntdminen datan luokittelussa ja siten hallinnassa on tdysin keskeista.

Koska saapuvaa tiedostoa ei avata, voidaan datavarastoon tallentaa myos tiedostoja, joiden formaattia ei tunneta.
Ndita voivat olla esimerkiksi traktorinvalmistajan omistamat yksityisformaatit, joiden avaamiseen tarvitaan lisenssi
traktorinvalmistajalta.

Datavaraston lisdksi toteutettiin pienimuotoista visualisointia varastoon kerdtylle datalle. Visualisointi toteutettiin,
jotta kyettiin esittelemddn ja demonstroimaan kaytanndssd, millaista dataa varastoon on kerdtty. Koska kaikki
varastoon tullut data sisdlsi koordinaatteja, voitiin kaikki data nayttad karttapohjalla.

Datavaraston osalta tulevan datan tiedonsiirtolinkking eli yhteysvaylénd toimi Tritom-datanvdlitysalusta. Tritom-
alustan palvelussa on yleens@ minimissddn kolme osapuolta. Ensinnd tarvitaan tietojen lahettdja eli esimerkiksi
mittausanturilaitteen tietojen kerddjd, joka voi olla vaikka laitetta valmistava yritys.

Toiseksi tarvitaan tietojen vastaanottaja eli palvelu, johon tiedot halutaan ldhettdd. Esimerkiksi tdssd hankkeessa
sellaisena toimi datavarasto. Viimeisend tarvitaan tietojen omistaja, joka voi luvittaa ndma tiedot muille osapuolille
jaettaviksi.



Tietojen IGhettdja syottad dataa alustalle oman Tritom Enterprise Connector -vaylansd kautta. Kyseisen datan
haluava vastaanottaja luo oman vastaanottopalvelunsa Tritomiin, pyyt&ad Iahettdjaltd lupaa yhteydelle ja saa
datan omaan jarjestelmédnsé oman Tritom Enterprise Connectorinsa kautta sillé ehdolla, ettd tietojen omistaja on
luvittanut tiedot Tritom-alustalla.

Hankkeen aikana datavarastoon tuotiin tietoa useista eri tietoldhteistd. Ensimmadisend tehtiin varastointi hankkeessa
kaytetyille tydkoneiden tydtiedostoille, jotka olivat ISOXML-formaatissa. Hankkeessa siirrettiin tyodtiedostoja kdyttéen
EFDI-tiedonsiirtokanavaa, joka siirtéd tydtiedostoa pddatelaitteen (CrossControl) ja Centrian alun perin DEMETER-
hankkeessa rakentaman FCT-jarjestelman (Farmer Collaboration Tool) valillé.

FCT-jarjestelm&dn rakennettiin Tritom-rajapinta eli yhteys, jonka avulla tydkoneen toteuttama suorite eli tydtiedosto
voitiin IGhettdd eteenpdin datavarastoon. Toteutus toimi esimerkkind tydkoneiden ja FMIS-jdrjestelmien ja
datavaraston vdlisestd tiedonsiirrosta, jossa FCT-palvelu simuloi maatilan FMIS-jarjestelmad.

Puinnin yhteydessd puimureissa olleista GS Flow-antureista (GrainSensen tuote) |ahti tietoa puinnin laadusta
GrainSensen omaan jarjestelmaan. Tieto vdlitettiin mydhemmin Tritom-alustan kautta hankkeessa toteutettuun
datavarastoon. Tdma toimi kaytadnndn esimerkkind kaupallisen mittauspalveluja tarjoavan palveluntuottajan
(GrainSense) datan siirtdmisesta viljelijan omaan datavarastoon.

Hankkeen aikana Peltodata.fi-palvelua (Tampereen yliopiston Porin yksikdn tuottama) laajennettiin lisGamalld sille
yhteystuki Ruokaviraston VIPU-palveluun ja luomalla VIPU-palvelusta haettaville tiedoille rajapinta. Tdéma mahdollisti
esimerkiksi kasvulohkotietojen hakemisen VIPU-palvelusta Peltodata.fi-rajapinnan kautta viljelijan datavarastoon.
Toiminnallisuus viljelijén datavaraston kanssa toteutettiin siten, ettd viljelij& yhdistéa Peltodata.fi-palvelun VIPU-
palveluun ja lisdd Peltodatasta saamansa rajapinta-avaimen datavaraston kayttoliittymdadn. Tdmdan jalkeen voidaan
hakea VIPU-palvelun tietoja rajapinnan kautta. Jatkossa rajapinnan avaimien siirto voitaisiin toteuttaa mydés Tritom-
tiedonsiirtopalvelun kautta.

Datavaraston tulevaisuus

Datavaraston esimerkkiratkaisu pitad sisalléan tekniset valmiudet, joita hyddyntadmalld se olisi ketterdsti
jalostettavissa kaupalliseksi ratkaisuksi. Toteutuksen tulevaisuuden kannalta olisi térkedd 16ytad toimija(t), jotka
alkavat tarjoamaan tatd sovellusta palveluna. Palvelun yllapidon pitd& luonnollisesti olla taloudellisesti kannattavaa.
Varaston palveluntarjoajana voisi toimia yhtd lailla yksityinen kuin julkinenkin toimija.

Toinen erittdin tarked tulevaisuuden kysymys on datavarastojen tiedon tallennuksen standardisointi (vrt. metadata).
Olisi tarkedd, ettd olisi olemassa yhteiset standardit, jotka helpottavat tiedon tallentamista ja jakamista eri
toimijoiden valillé.

Liite 3a. Palveluiden integraatiokuvaukset

Hanketoteutuksessa hyddynnettiin sekd olemassa olevia ettd toteutettiin uusia maatilan dataekosysteemiin liittyvié
palveluita, joiden integraatio oli keskeist& hankkeen tavoitteiden saavuttamiseksi. Olennainen osa hanketta oli
viljelijan hallinta oman datansa kulusta eri palveluiden vdlilld ja sen siirrosta viljelijan datavarastoon.

Hankkeessa tdma toteutettiin kayttamalld Tritom-datanvdlityspalvelua, joka mahdollistaa erilaisten palvelujen
yhdistamisen toisiinsa tdmadn kolmannen osapuolen kautta. Tassd kontekstissa viljelijalid on tunnukset Tritom-
datanvalityspalveluun ja viljelija pystyy itse antamaan luvan, vdlitetdénkd data palvelusta palveluun.



Kuvio 1. esittdd, kuinka hankkeen eri toimijoiden palvelut yhdistettiin datanvdlityspalvelulla toisiinsa.

teknisemman kuvauksen, miten integraatio toteutetaan palvelun avulla.
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Kuvio 1. Palveluiden integraatiot

Kuva 1. GS-Flow-asennus, KPEDU,

Kannus

P arrmein

Hankkeessa toteutettujen palveluintegraatioiden tekninen kuvaus

on esitetty loppuraportin liitteiss@. Poikkeuksena ndihin muihin
palveluihin FarmTRX-palvelua ei pystytty hankkeessa integroimaan
datanvalityspalveluun, koska sen toteutus oli hankkeen ulkopuolinen eik&
rajapintoja ollut saatavilla hankkeen aikana.

Tadman vuoksi FarmTRX-palvelun data siirretddn viljelijan Datavarastoon
manuaalisesti. Jatkokehityksen ndkdkulmasta, integraatio olisi teknisesti
mahdollista toteuttaa rajapintojen avulla tai yritysyhteistyolld.

Liite 3b. GrainSense-integraatio

GrainSense toimitti projektiin kaksi kappaletta GS-Flow-mittalaitteita
(kuva 1). GS-Flowlla on mahdollista mitata reaaliajassa puidun

viljan laatuparametreja (proteiini, kosteus, hiilihydraatti, 6ljy

+ johdannaisparametreja). GS-Flowt asennettiin Tarvaalan
Biotalouskampuksen ja KPEDU:n (Kannus) Sampo-Rosenlew-
leikkuupuimureihin kesalld 2023. Testipuinnit suoritettiin 2023 ja laitteistot
huollettiin kesdkuussa 2024 ennen varsinaisia testipuinteja. Mittalaitteilla
puitiin ohraa ja vehndd. Kerdtyn laatudatan liséksi tuotteen GPS-anturi
kerdsi sijaintidataa GrainSensen taustajarjestelmadn. Myos mittausten



aikaleima tallennettiin. Tavoitteena oli suunnitella ja toteuttaa dataintegraatio GrainSensen pilvipalvelusta Centrian
toteuttamaan Viljelijgn datavarastoon Tritomia hyddyntden.

Data on projektin tavoitteiden mukaisesti kerdtty ja siirretty jatkojalostusta varten Viljelijan datavarastoon. Viljelijan
datavaraston toteutuksesta on vastannut Centria. Alla olevassa kuvassa 2 on esitetty GrainSensen osalta karkea
arkkitehtuurikuva dataintegraatiosta. Esimerkkidataa, joka kulkee REST-API:a pitkin Viljelijgn datavarastoon, on
esitetty liitteen lopussa. Dataintegraatio on toteutettu Docker-konttien avulla, miss@ GrainSense-kontti kutsuu
Tritomin REST API -rajapintaa. Kehitystydssd pyrittiin mydés huomiomaan tietoturvaan liittyvat seikat.

Kuva 2. Toteutettu Cloud-to-cloud-rajapinta Tritomin Connectoria hyédyntéen

Dataintegraation toteuttaminen Viljelijan datavarastoon saavutettiin. Integraatio oli aluksi sovelluskehittdjien
ndkokulmasta haasteellista, sillé Tritomiin saatavilla olleet ohjeet olivat siiné vaiheessa kovin liiketoimintapainotteisia.
Tama vaikeutti alkuun luvituksen ymmartémistd ja toteuttamista.

Centrian ohjelmistokehittdjien kanssa jarjestettiin kehitystd tukevia teknisi@ palavereita tilanteen helpottamiseksi,
ja integraatiota saatiin vietyd eteenpdin askel askeleelta. Kuvassa 3 ndhdadn GrainSensen applikaatio Tritomin
demoympdristdssd. Kyseisessd mallissa, jossa eri toimijat tekevat dataintegraatioita Tritomin avulla, on kohdattu
haasteita muun muassa salasanojen hallinnan ja dataldhteen autentikoinnin kanssa. Naité on toivottavaa kehittad
jatkossa. Yleisesti ottaen olemassa olevat ohjelmointitekniikat tukevat tulevaisuuden tarpeita tekniseltd osalta jopa
vuosikymmeneksi, ja ratkaisujen uskotaan pysyvdan toimiving, jos yllépito hoidetaan asianmukaisesti.



Kuva 3. GrainSense-applikaatio integroituna Tritomiin

Projektin tavoitteiden mukaisesti tarkoitus oli saada data
tuottamaan taloudellista satoa viljelijélle. Toman piti
suunnitelman mukaan tarkoittaa myds uvusia dataintensiivisid
yrityksid ja liiketoimintamalleja. N&it& yrityksid tai uusien
liiketoimintamallien edustajia ei ollut kuitenkaan projektissa
mukana, joten GrainSensen osalta tuloksien demonstratiiviseen
osuuteen hyddynnettiin GrainSensen omaa pilvipalvelua, josta
voitiin ndhdd& mm. proteiini- ja kosteuskarttoja (kuva 4) puinnista
sekd esittéd dataa histogrammien muodossa (kuva 5).

Kuva 4. Esimerkkikuva GrainSensen omasta
taustajdrjestelmdsté (proteiinikartta)
projektin aikana keréatysté raakadatasta
(KPEDU, testilohko).



Kuva 5. Esimerkkikuva GrainSensen omasta taustajdérjestelmdésta (proteiini- ja kosteusjakauma) projektin aikana
keréatystd raakadatasta (KPEDU, testilohko).

Esimerkki JSON-tiedosto GrainSense:n mittaamasta laatudatasta jatkojalostusta varten:

{
“device”: 32300122,
“calibration” “wheat”,
“started_at”: “2023-05-29T13:38:33.7347872Z”,
“name”: 7,
“notes™ %,
“values™ {
“protein_percentage”: {
“min”: 13.602456551738088,
“max”: 14.334997494269237,
“mean”: 13.897773102688822
3
“moisture_percentage™: {
“min”: 10.028836372017377,
“max”: 10.285213478180848,
“mean”: 10.124341481905867
3
“carbohydrate_percentage”™ {
“min”: 84.9031223064109,
“max”: 85.54973857796176,
“mean”: 85.27308743143284



)3
“oil_percentage™: {
“min”: 0.7618801993198498,
“max”: 0.893624187408541,
“mean”: 0.829139465878337
3
“wet_gluten_iso™: null,
“wet_gluten_gost™: null,
“nitrogen”: {
“min”: 2.176393048278094,
“max”: 2.2935995990830773,
“mean”: 2.2236436964302104

}
}

3

latest_image”: null,

“camera_measurements™: [

{
“measured_at”: “2023-05-29T13:39:34.8321292Z”,
“broken_percentage”: 0.799404,
“green_percentage™ 0.0

h3

{
“measured_at™ “2023-05-29T13:39:45.000278Z,

“broken_percentage”: 0.592279,
“green_percentage™ 0.0
}
1
“measurements”: [
{
“measured_at”: “2023-05-29T13:39:37.257479Z",
“protein_percentage” 13.805498690446244,
“moisture_percentage™ 10.154302703521155,
“oil_percentage™: 0.812067594462878,
“carbohydrate_percentage”: 85.38243371509088,
“gps_latitude™: 65.05820966666667,
“gps_longitude™: 25448241

“measured_at™: “2023-05-29T13:39:38.2693972”,
“protein_percentage”: 13.909753393292371,
“moisture_percentage”: 10.191520865815027,
“oil_percentage™: 0.8185581347309209,
“carbohydrate_percentage”: 85.27168847197672,
“gps_latitude™: 65.05820883333334,
“gps_longitude™: 25.448240666666667

}

1

“attachment”: null,

“calibration_basis™: {
“protein_fixed_moisture_percentage™: 0.0,
“moisture_fixed_moisture_percentage”: null,



“carbohydrate_fixed_moisture_percentage™ 0.0,
“oil_fixed_moisture_percentage”: 0.0

b

“device_correction”: null,

“area_correction” {
“created_at”: “2022-06-06T11:58:29.7499482",
“protein_percentage_offset™ 0.0,
“moisture_percentage_offset™ 0.0,
“oil_percentage_offset”: 0.0

}

}

Liite 3c. Yield Systems -palvelukuvaus

Yield Systems toimitti mobiilisovelluksen kuvaamista varten sekd laitteita kasvuston kampaamista varten

(kuten tehtiin Kannuksen ja Tarvaalan 2024 mittauksia varten) ettd suoritti osan mittauksista itse (VIhti). Liséksi
puitiin kdsin referenssiaineistoa (niitto + puinti + punnitus) ja tuotettiin testi-/referenssimittauksia eri kohteissa
puintikartan kehittédmisen tarpeisiin. Muiden organisaatioiden jésenid ohjeistettiin ja tuettiin laiteen kayttdmisessa
kuvausvaatimusten mukaisesti.

Q) b)

Kuva 1. a) Yield Systemsin tiimi kasaamassa laitteistoa kuvauksia varten Vihdissd. b)
Nayttokuva sovelluksen kuvausasetusten sGatéondkymasta.



Sovellus varmistaa, ettd kuvausparametrit pysyvat lukittuina kuvauksen ajan. Kayttdjalle pyritédn tarjoamaan helppo
tapa asettaa parametrit eri s@dolosuhteiden mukaan. Lisdksi sovellus tallentaa kullekin videolle GPS-koordinaatit,
joiden avulla se voidaan yhdistd&d muihin dataldhteisiin.

Dataintegraatio Tritomiin toteutettiin ja testattiin.

Palvelun laskennasta osa saatiin vietyd pilvipalveluksi, ja osa analyysin vaiheista toteutettiin tydpodytaympdristdssa.
Aineistoa analysoitaessa myds opittiin, ettd mm. dlypuhelimella tallennetun GPS-koordinaatin tarkkuus aiheuttaa
muuhun dataan yhdistdmisessd haasteita, joiden takia manuaalisten vaiheiden poistaminen olisi vield tyslastd taysin
automaattista prosessointia ajatellen eikd ole vield taloudellisesti perusteltua.

Puintikartat toimitettiin png-/pdf-kuvana. Tuotetut satokartat on esitetty Liitteen 4 kuvissa 7 ja 17.

Projektissa tarkasteltiin, kuinka saada data tuottamaan taloudellista arvoa viljelijalle. Demonstraatio toteutettiin
Yield Systemsin tdhkien mittaamiseen kehitettyé teknologiaa hyédyntden, ja hanke toi esiin tahan liittyvid haasteita
taloudellisen arvon tuottamisen nékdkulmasta. Valikoiva puinti Yield Systemsin teknologiaa hyddyntéen edellyttad,
ettd laatuerot johtuvat satotasojen vaihteluista. Hankkeen aikana kuitenkin néhtiin konkreettisesti, ettd kaikilla
lohkoilla ja kaikkina vuosina tdllaisia hyddyntédmiskelpoisia eroja ei ole. Tdman takia paddyttiin siihen, ettd varmempi
tapa tuottaa arvoa viljelijalle on hyédyntéd samaa teknologiaa versojen laskennassa, mikd mahdollistaa lannoitteen
optimoinnin. Tatd pyritddn viemadn eteenpdin tulevissa hankkeissa.

Toinen keskeinen haaste kuvantamisessa liittyy aikaikkunaan, jonka sisdllé kuvaus on suoritettava. Opittiin, ettd
kuvaaminen onnistuu vehnalld vield Iahelld tuleentumista, mutta ohralla kasvuston mekaaniset ominaisuudet
muuttuvat siten, ettei kampaamalla endd saada tarkkoja mittauksia. Pellolle on siis ehdittava riittdvan ajoissa.

Datojen yhdistdminen suoritettiin satelliittikarttaa hyédyntéen. Mittaustekniikoiden ominaisuuksien vuoksi (Yield
Systemsin ratkaisun spatiaalista tarkkuutta rajoittaa matkapuhelimen GPS-mittauksen tarkkuus, GrainSensen
naytteistdmiskoko vaatii toistettuja mittauksia ja luonnollisesti vaihtelee ndytteitt&in) robusti vertailu vaatii alueellista
vertailua pistemdisen vertailun sijaan.

Seuraavalla sivulla on kuvat GrainSensen mittauksista yhdistettyna satelliittikarttaan.



a) b)

©) d)

Kuva 2. a) Kosteuden, b) proteiinipitoisuuden, c) éljypitoisuuden ja d) typpipitoisuuden estimaatit
satelliittiklustereittain. Mustat kolmiot ja niiden p&dlla olevat tekstit kuvaavat yksittisid mittauksia.



Erds kdytanndn esimerkki datojen yhdistédmisen ratkomista kysymuyksisté on, paljonko on tarpeen naytteistad
lohko pistemdisin menetelmin, jotta saadaan luotettava (tai ainakin toistuva) estimaatti. Tatd tutkittiin GrainSensen
laatumittauksilla (Yield Systemsin haravointeja oli t&hdan liian niukasti) osana datojen yhdistédmista.

Alla kuvat vhemman ndytteistdmisen vaikutuksesta proteiinille ja kosteudelle:

a) b)

Kuva 3. Nayteistadmisen madrén vaikutus satelliittidataa- ja laatudataa yhdistamallé tuotetun laatukartan
estimaatteihin. a) Klusterikohtaisen proteiinipitoisuuden arvio ndytteistdmisen madrdn funktiona. b)
Klusterikohtaisen kosteuspitoisuuden arvio ndytteistédmisen madaréan funktiona.

Yhteenveto. Datojen yhdistdminen tuo esille kolme keskeistd havaintoa:

*  Vaihtelu sadossa ja laadussa (ja niiden syyt) vaihtelevat vuosittain. Erot lohkon sisall@ eivat tdnd vuonna olleet
erityisen merkittavid, jolloin esim. valikoiva puinti ei pysty tuottamaan merkittévad arvoa. Jos kasvukausi olisi
ollut erilainen, tulos olisi voinut olla toinen. Huomio tulisi seuraavaksi keskitt&dd mittaustapoihin, joista on hydtyd
kaikkina vuosina (esim. varhaisten kasvuvaiheiden havainnointi)

«  Kasikayttdisilla, pistemaisi@ havaintoja tuottavilla laitteilla satelliittikartan merkitys on kriittinen, koska se on
ainoa kustannustehokas tapa tuottaa lohkokohtaisia karttoja kohtuullisella madaralld havaintoja. Satelliittikartta
on myos sikdli jarkeva, ettd toimenpiteitd olisi kuitenkin melko mahdotonta toteuttaa satelliittikarttaa
tarkemmalla resoluutiolla. Se on siis kdytanndssa riittava (ja ilmainen).

*  FErityisesti puhelimen GPS:n tarkkuus (n. 20 m) on haaste: yhdistdminen pistemaisiin mittauksiin ei onnistu

suoraan, koska GPS-tarkkuus ei mahdollista tatd. RTK-GPS tuskin on ratkaisu t&hdn sovellukseen. Téma oli toinen

keskeinen syy keskittya satelliittikarttaan perustuvaan yhdistdmiseen.

e Naytteistdmisen madran voi pitdd kohtuullisena satelliittikarttaa hyédyntamalla.



Esimerkki Yield Systemsin palvelun tuottamasta satopotentiaalimittauksesta (JSON):

{
“FP1P_1724152038873_2170421476": {

“latitude™: 63.9078,
“longitude”: 23.9363,
“yield”: 3919.2451
)3
“FP1P_1724152709822_2170421476": {
“latitude™: 63.9088,
“longitude™ 23.9352,
“yield”: 2606.9473
3
“FP1P_1724153194684 _2170421476": {
“latitude™ 63.9089,
“longitude™: 23.9347,
“yield”: 3133.8566
b
“FP1P_1724153245952_2170421476": {
“latitude™: 63.9087,
“longitude™: 23.9345,
“yield”: 3721.8359
b
“FP1P_1724153315089_2170421476”: {
“latitude”: 63.9084,
“longitude”: 23.935,
“yield”: 2845.3007
)3
“FP1P_1724153751129_2170421476: {
“latitude”: 63.9076,
“longitude”: 23.9358,
“yield”: 3232.8753
3
“FP1P_1724154135491_2170421476": {
“latitude™: 63.9074,
“longitude™ 23.9355,
“yield”: 3082.0363
b
“FP1P_1724154267420_2170421476": {
“latitude™: 63.908,
“longitude™: 23.9347,
“yield”: 3169.0495
b
“FP1P_1724154389149_2170421476": {
“latitude™: 63.9087,
“longitude”: 23.934,
“yield™: 2637.5468
)3
“FP1P_1724154571496_2170421476”: {
“latitude™: 63.9087,
“longitude”: 23.9336,



“yield”: 2510.5022
3
“FP1P_1724154653136_2170421476": {

“latitude™: 63.9082,

“longitude™: 23.9341,

“yield”: 3392.7152
3
“FP1P_1724154980473_2170421476": {

“latitude™; 63.9074,

“longitude™: 23.9351,

“yield”: 2138.7923

L

“FP1P_1724155035963_2170421476”: {

“latitude™: 63.9071,
“longitude™: 23.9356,
“yield”: 2727.6469

}

)

Liite 3d. Tritom-palvelukuvaus

Huom. Tdma& kuvaus pdtee Tritom Enterprise ja Tritom Essential -versioihin, jotka olivat saatavilla joulukuussa 2024.
Alla olevassa ketjussa on kuvattu, mitd vaiheita pitdd Tritom-datanvalityspalvelussa tehdd ennen kuin luvitettu tieto
kulkee palveluiden valilla.

Tassd kuvattujen palvelujen luominen vaatii Tritom Enterprise -tilauksen. Datasadon datavaraston Tritom-yhteyden

luominen |&hti kayntiin luvomalla Tritom-datanvdalityspalvelun applikaatio. Alla olevassa kuvassa (Kuva 1) ndkyy
Tritomiin luotu datavarastoapplikaatio.

Kuva 1.

Applikaation luonnin jalkeen Tritom sddtda ja tarjoaa ladattavaksi kyseiselle applikaatiolle Connector-osan, jolla voi
IGhettdd ja vastaanottaa viestejd Tritomin kanssa.



Kuva 2.

Tritom Enterprise Connector on Docker-kuva, joka mahdollistaa Connectorin ajamisen eri kayttdjarjestelmissa
ja laitekokonaisuuksissa. Datavaraston tapauksessa Connectoria ajettiin Linux-pohjaisessa Ubuntu Server
-kayttojarjestelmassd VMWare-virtuaalikoneessa.

Taman jalkeen luotiin vield toinen applikaatio Centrian DEMETER-hankkeessa luodulle Farmer Collaboration Tool
(FCT) -palvelulle (KUVA3). FCT-palvelua kaytettiin IGhettdmadn EFDI-tydtiedostot eteenpdin. Applikaatio poikkesi
edellisestd silla tavalla, ettd siind madriteltiin IGhetettdvalle datalle Dataset, joka madrittdd, missé muodossa data
liikkuu. Dataset voi olla esim. JSON-esimerkkitiedosto.

Kuva 3.



Taman jalkeen Tritom Enterprise -littymdassa ldhetettiin Datavarasto-applikaation toimesta pyyntd, ettd se haluaa
vastaanottaa Datasato FCT -applikaation Datasetin mukaista dataa. Kun pyyntd on hyvaksytty, muodostuu
taustajdrjestelmadn tietokanava (Data Channel), jota pitkin data kulkee. Tietokanavan muodostumisen jalkeen pitad
vield tietokanavasta luoda palvelu (Service Product) joka nékyy Tritom Essential kayttdgjille. Valmis Datavarasto-
palvelutuote nakyy kuvassa 4.

Palvelua luodessa madritelldéan esimerkiksi, mika applikaatio toimii palvelun pohjana, mité tietokanavia siihen liittyy
ja millé tavalla tiedon luvittajat tunnistetaan (séhkdposti vai Y-tunnus). Ndiden pohjalta muodostuu palvelu, johon
Essential-kayttajat voivat luvittaa tietonsa.

Kuva 4.

Tritom Essential -palvelussa voidaan puolestaan antaa lupa palvelulle kdyttad luvittajan tietoja. Luvan antaja valitsee
haluamansa palvelutuotteen ja ottaa sen kayttéodn. Vasta kun tiedon omistajaksi merkitty luvittaa palvelutuotteen,
alkaa tieto kulkemaan tietokanavaa pitkin. Jos omistaja ei ole luvittanut tietoja, tiedot eivat siirry. Alla olevissa
kuvissa on jouduttu Datavarasto-palvelun sijasta kdyttdmadn toista palvelua koska luvitus Datavarasto-palveluun oli
tehty jo aiemmin. Luvitus tapahtuu tdsmalleen samalla tavalla myds Centria GrainSense Flow test -palvelussa, jonka
muodostaminen on tapahtunut samalla tavalla kuin yll@, mutta tiedoon Idhettdjand toimii GrainSensen applikaatio.
Seuraavissa kuvissa on kayty lapi vaiheet tiedon omistajan suorittaessa luvitusta.

Kuva 5.



Tiedon luvittaja, esim. maanviljelij&, hakee Tritom Essential -palvelusta haluamansa luvituskohteen (kuva 5). Tassa
tapauksessa Centria GrainSense Flow test. Painettaessa “"Ota palvelutuote kayttdon” kayttdjé alkaa luvittamaan sekd
IGhettdjan palvelun ettd vastaanottajan palvelun. Nakyma siirtyy kuvan 6 mukaiseksi.

Kuva 6.

Painamalla *Jatka kayttdédnottoa” tiedon luvittaja antaa joko séhkdpostiosoitteensa tai Y-tunnuksen, jolle luvitus
tapahtuu (Kuva 7). Tdman jalkeen voidaan kysya vield, minkd peltolohkon tiedot luvitetaan. Téssd tapauksessa
kdytetddn sdhkdpostiosoitetta. Huom. Tdmdan tiedon pitdd olla sama kuin mitd tietoa IGhettdvan osapuolen
palveluntarjoaja kayttad jarjestelmdassadn!



Kuva 7.

Jarjestelma Idhettdd annettuun sdhkopostiosoitteeseen varmistuskoodin (kuva 8), jolla varmistetaan, ettd annettu
s@ihkdpostiosoite on oikea ja ettd luvittajalla on lupa kayttad sGhkdpostiosoitetta.

Kuva 8.



Kuva 9.

Luvittajan pitdd myds yhdistad kayttadjatunnuksensa toiseen palveluun GrainSense (kuva 9). Téma tapahtuu samalla
tavalla kuin ensimmdisen palvelun yhdistdminen.

Kuva 10.



Kun luvittaja on yhdistanyt kayttajatunnuksensa molempiin palveluihin, kdyttéénotto pitdd vield vahvistaa painamalla
”Jatka kayttéoénoton vahvistamiseen” (Kuva 10). Luvittaja antaa aikavalin (Kuva 11), miltd ajalta tiedot luvitetaan.
Tassd voidaan antaa aloituspdivimadrd myds menneisyyteen, joten myds vanhoja tietoja voidaan luvittaa.

Kuva 1.

Kuva 12.



Kun luvittaja on suorittanut luvituksen ja vahvistanut tilauksen (Kuva 12), alkaa tieto kulkemaan applikaatioiden valillé
connectorista connectoriin.

Dataa lGhettéva osapuoli sydttéd connectorinsa rajapintaan viestin joka halutaan lahettdd. Viestissd on varattu
kohta tiedon luvittajalle. Tarkemmat madritelmat viestin koostumukselle 16ytyvat Tritomin connectorin ohjeista.

Tietojen vastaanottaja puolestaan hakee viestejd omassa tahdissaan omassa connectorissa olevasta API-
rajapinnasta tai asettaa connectorin hakemaan viestit tietyin valigjoin, ja saadut viestit sitten IGhetetddn
vastaanottajan madrittdmadn osoitteeseen.

Liite 4. Demonstraatioiden kuvaukset

Demonstraatiot Kpedu Kannuksen opetusmaatilalia

Demonstraatioita toteutettiin Kpedu Kannuksen opetusmaatilalla satokaudella 2023 sek& 2024. Demonstraatiot
sisdlsivat laiteasennuksia, koekaytdt yhteistydssd laitetoimittajien kanssa ja varsinaisen demonstraatiovaiheen
hankkeen koepeltolohkolla. Laiteasennukset suoritettiin Kpedu Kannuksen toimipaikan maatalousteknologiaosaston
huoltohallissa.

Asennukset sisdlsivat pienimuotoisia muutostditd tydkoneisiin. GrainSensen GSFlow-virtausanalysaattorin asennustyd
Sampo-Rosenlew 2035 -puimuriin tehtiin kevadalld 2023. Farm TRX -satokartoitin asennettiin puimuriin syksylla 2024.
Dataa oli tarkoitus kerdtd kevadn 2023 kylvotodissd sekd syksyn 2023 sadonkorjuussa. Tydkonedatan tiedonsiirto
tydkoneista pilvipalvelimelle tapahtui langattoman Ethernet-modeemin avulla. Centria vastasi datansiirron (EFDI-
demonstraatio) ja taltioinnin (datavarasto) teknisestd puolesta.

Kylvékalusto

Kpedulla laitteiston pilotointiin oli kdytdssad kuvan 1 mukainen kylvéyhdistelma, Valtran T194D-traktori ja Junkkarin
M300Plus-kylvélannoitin. Traktoriin oli tarkoitus asentaa ennen kylvétoéitd CrossControl CC Pilot V700 -tehtdvdohjain,
johon kylvén tehtévatiedostot tuodaan opetusmaatilan Agrismart-ohjelmistosta. Datan reaaliaikainen kerd@minen
edellytti langattoman Ethernet-yhteyden luomista traktorinohjaamoon. Ethernet-yhteys toteutettiin yhteistydssa
Centrian kanssa 12 V:n virransyétélla toimivan langattoman modeemin avulla.

Kuva 1. Kpedun kylvédemonstraatiossa kdytettiin Valtran T194D-
traktoria ja Junkkarin M300Plus-kylvélannoitinta



CrossControl CC Pilot V700 -tehtavéohjaimen nayttdépaneeli liitetéddn CAN-vaylastd kaapelilla traktorin ISOBUS-
vaylaan. CC Pilot V700 toimii avoimella modulaarisella ohjelmistoalustalla, johon CrossControlin Tampereen yksikkd
ohjelmoi hankkeen pilotointiin tarvittavat ohjelmistot. CrossControl Oy:n pad&asiallinen rooli hankkeessa oli toteuttaa
EFDI-rajapinta CC Pilot V700 -tehtdvdohjaimeen, joka oli jo hankesuunnitelmassa tiedostettu kriittiseksi osaksi
datansiirrossa. EFDI-demonstraation teknisestd toteutuksesta vastasi Centria.

Kylvotdissa ei padsty suorittamaan varsinaista demonstraatiota vield kevaalld 2023 CrossControl CC Pilot
V700 -tehtévdohjaimen EFDI-rajapinnassa ilmenneiden teknisten ongelmien takia. Tiedonsiirron ongelmien
seurauksena laitteen toimitus ja asennus viivéstyivat. Niinpd tatd padstiin testaamaan Kpedun traktoreissa
vasta myohadan syksylla peltojen ollessa jo lumen peittdmat. Testaukset suoritettiin Kannuksen toimipaikalla
maatalousteknologiaosaston huoltohallissa yhteistydssd Centrian kanssa.

Aluksi ensimmaisessd kokeilussa suoritettiin tehtdvatiedoston siirto AgriSmart-ohjelmistosta tehtévanohjaimeen, mika
onnistui suunnitellusti. Toisena vaiheena suoritettiin tehtévédohjaimen asennus alun perin suunniteltuun yhdistelmaan,
johon kuului 2019-vuosimallin Valtra T194D -traktori ja Junkkarin M300Plus-kylvélannoitin. V700-teht&vdohjain

liitettiin osaksi traktorin ISOBUS-véaylad ohjaamoliittimen kautta. Laite tunnisti traktoriin litetyn kylvélannoittimen ja
sai sijaintitiedon traktorin GPS-paikantimen avulla. Myés tiedonsiirto ulkopuoliselle serverille (EFDI- ja FCT-palvelut)
onnistui molempiin suuntiin Centrian toimittaman 12V:n modeemin avulla.

Ongelmia ilmeni kuitenkin kdynnistettdessd tehtavatiedosto, jolloin tehtdvanohjain ns. kaatui. Ongelmaan yritettiin
hakea ratkaisua mm. muuttamalla tehtdvdohjaimen tunnistetta ja laitteiston uudelleenkaynnistémisell@, mutta
ongelmaa ei saatu ratkaistua. Epdilyksi jdi, ettd ongelma saattaa johtua kyseissé traktorissa kiintedsti asennettuna
olevasta Valtran omasta tehtévdohjaimesta, joka saattaa olla esteend sille, ettd tehtdvatiedoston kéynnistdminen ei
onnistunut toisesta samaan jarjestelmadn kytketystd tehtdvadohjaimesta.

Testi pddtettiin toistaa vanhemmalla vuosimallin 2013 Valtran N123D-traktorilla, jossa on ISOBUS-véyld, mutta

ei kiintedd tehtavdaohjainpaneelia. Talld yhdistelmalla tehtévatiedoston kéynnistdminen onnistui suunnitellusti, ja
kayttamalla tyhjad kylvokonetta voitiin todentaa tiedonsiirron onnistuminen molempiin suuntiin aina EFDI- ja FCT-
serverille asti. Yhdistelmd olisi kuitenkin ollut puutteellinen varsinaiseen kylvétyén demonstraatioon, koska kyseisestd
vm. 2013 Valtrasta puuttuu GPS-paikannusjdarjestelma. Kyseisessa traktorissa on kuitenkin valmius asentaa GPS
mydhemmin lisGvarusteena.

Sadonkorjuu 2023

Sadonkorjuuseen eli puintiin liittyvan laitteiston pilotointi tehtiin Sampo-Rosenlew
2035 -puimurilla. Puimuriin asennettiin kuvan 2 GrainSensen infrapunaspektrinen
virtausanalysaattori kesdlld 2023. Virtausanalysaattoria testattiin yhdessa
GrainSensen tuotekehityshenkildstén kanssa. Testauksia suoritettiin todellisessa
toimintaympdristdssa eli puinnin yhteydessé jo ennen varsinaisen Datasato-
hankkeen koepeltolohkon puintia.

Laitteiston kdyttédnotto sujui jouhevasti, joskin testauksen alkuvaiheessa
ilmeni muutamia konkreettisia haasteita. Ensimmadinen ilmennyt ongelma oli
ndytteenoton moottorin kuormittuminen.

Kuva 2. GrainSense- Jos mittausvdli asetettiin liian lyhyeksi, paloi moottorin sulake toistuvasti.
virtausanalysaattori Laitteiston testauksessa paddyttiin 30 sekunnin ndytteenottotaajuuteen,
asennettuna Sampo Rosenlew jota kdytettdessd mittaus saatiin toimimaan yhtdjaksoisesti. Tavanomaisilla
2035 -puimuriin ajonopeuksilla 30 sekunnin ndytteenottotaajuuden todettiin myds antavan



riittvan kattavan tiedon viljan laadusta ja sen vaihtelusta.

Toinen havaittu ongelma yhdelld testikerralla oli GPS-signaalin katoaminen, jolloin ndytteille ei onnistuttu
saamaan paikkatietoja. Ongelman todettiin johtuvan laitteiston ulkopuolisista tekijoistd, jotka aiheuttivat
satelliittien signaalien huonon saavutettavuuden. Satelliittisignaalin heikkous todettiin, koska mydskaan puimurin
automaattiohjausjdrjestelmad ei toiminut kyseiselld testikerralla. Puimurin automaattiohjausjarjestelma ilmoitti
heikosta GPS-signaalista sekd liian véhdisestd saavutettavissa olevien satelliittien madardstd. Paikannusongelma ei
kuitenkaan toistunut jatkossa vaan jéi kertaluontoiseksi hairidksi.

Kolmas haaste havaittiin datavirroissa, kun analysaattorin nékyvén kuvanoton taajuudeksi séédettiin 60 sekuntia.
Tastd seurasi tiedonsiirtokapasiteetille liian suuri kuorma useita tunteja kestdneen puinnin yhteydessd. Kuvanoton
taajuus oli laitteessa rajattu maksimissaan 100 sekuntiin, jota pidemmaksi taajuutta ei ollut mahdollista sa&tad. 100
sekunnin asetusta kayttdmallé datan siirto sujui kuitenkin jouhevasti. GrainSensen henkildstén arvioiden perusteella
100 sekunnin taagjuus oli riittédvad antamaan edustavan tuloksen, mutta tihedmpi kuvanottovali olisi aina parempi.

Kpedu Kannuksen puimurin virtausanalyaaattorista kuvattiin lyhyt esittelyvideo Kpedu Kannuksen Youtube-kanavalle:
https://www.youtube.com/watch?v=_zYSOMuV9r4.

Datasato-hankkeen koelohkon puinti syksylld 2023 suoritettiin kahdessa erdssd. Ensimmaiselld kerralla puinti
jouduttiin keskeyttdmadn puimuriin tulleen teknisen vian takia. Toisella yritykselld koelohkon puinti saatiin
padatdkseen. Koelohkon molemmissa puinneissa analysaattori toimi suunnitellusti. Ensimmaisell@ puintikerralla
mittaustaajuus oli 30 sekuntia kosteuden ja proteiinin mittauksessa ja 60 sekuntia optisen kuvanoton osalta. Toisella
puintikerralla olosuhteet olivat haasteelliset ja puimurin ajonopeus oli tavanomaista alhaisempi. Talldin riittdvan
tarkka analyysi todettiin saatavan 60 sekunnin mittausvdlillé kosteuden ja proteiinin osalta ja 100 sekunnin taajuus
ndkyvan valon analyysin osalta.

Sadonkorjuussa kerattavadn tydkonedataan liittyen havaittiin, etté GrainSensen laitteistolla saadaan viljanlaadusta
tarkka ja kattava data paikkatietoineen. Jotta myds sadon mdadrdéstd saataisiin dataa viljelijén datavarastoon, taytyi
puimuriin investoida myds satotasomittari, joka asennettiin syksylld 2024.

Demonstraatioiden yhteydessd pohdittiin, olisiko uudemmista puimureista mahdollista saada lisdksi dataa itse
puimurin diagnostiikasta, kuten polttoaineenkulutuksesta. Yhdessd sadonkorjuuseen kdytetyn kokonaisajan kanssa
data polttoaineenkulutuksesta sekd sen vaihtelusta eri ajonopeuksilla ja erilaisilla kasvustoilla antaisi mahdollisuuden
optimoida ajonopeus kustannustehokkaaksi.

Satokausi 2024

Satokaudelle 2024 saimme kuvan 3 CrossControl CC Pilot V700 -teht&vaohjaimen toimimaan T194D Valtrassa Centrian
avustuksella. Kaytdssa oli edelleen Junkkarin M300Plus-kylvélannoitin.


https://www.youtube.com/watch?v=_zYSOMuV9r4

Kuva 3. CrossControl CC Pilot V700 -tehtdvénohjain asennettuna Valtran T194D -traktoriin.

Kevaalla 2024 Kpedun koepeltolohkoksi valikoitui pinta-alaltaan 4,11 hehtaarin pelto, jonka maalajina oli multamaa
ja pH 6,5. Viljelykasvina oli monitahoinen Bredo-ohra. Kylvén tehtdvdatiedosto luotiin opetusmaatilan Agrismart-
ohjelmistossa. Kuvassa 4 Kylvon tehtavatiedosto ladattiin Centrian luomaan taustajdrjestelmddan (EFDI- ja FCT-
palvelu, sekd datavarasto).

Kuva 4. Kylvon tehtévatiedosto ladattiin Centrian luomaan taustajdrjestelmaadn.



Koepeltolohko esimuokattiin kyntdmalla ja kylvémuokattiin destdmalld. Peltolohko destettiin ja kylvettiin 4.6.2024.
Aestéminen jatettiin tarkoituksenmukaisesti samalle paivélle kosteuden haihtumisen véhenté&miseksi. Kuvassa 5.
tyokoneen kuljettaja on lahettdmassa tehtdvatiedostoa taustajdrjestelmdstd traktoriin langattomasti mobiililaitteella.
Tehtdvatiedosto vastaanotettiin traktorissa CrossControl CC Pilot V700 -tehtévdohjaimella.

Kuva 5. Tehtévétiedosto Idhetettiin langattomasti taustajérjestelméstéd mobiililaitteella ja
vastaanotettiin traktorissa CrossControl CC Pilot V700 -tehtévdohjaimella.

Kylvén padtyttyd tehtdva paivittyi automaattisesti taustajdrjestelmadan. Paivitetty tehtdvatiedosto pystyttiin myds
lataamaan taustajdrjestelmdastd vaikka seuraavana pdivand, eikd pellolla tehtévad tehtdvatiedoston lataamista
tarvinnut miettid.

EFDI ISOXML -tydtiedoston langattomasta siirtédmisestd traktoriin haluttiin kuvata video, jotta tiedonsiirtoa
pystyttiin demonstroimaan laajemmin viljelijéille ja muille kohderyhmille. Videon kuvaaminen toteutettiin Kpedun
koepeltolohkon kylvépdaivand 4.6.2024. Videon editoi Centrian viestintdvastaava, ja sité esitettiin viljelijdille ja muille
kohderyhmille eri tapahtumissa. Video on nahtdvissd Kpedu Kannuksen Youtube-kanavalla: https://www.youtube.
com/watch?v=l4vmQXvGgFg.

Kesdlld 2024 Kpedun koepeltolohkolla tehtiin tavanomaiset kasvinsuojelutoimenpiteet. Rikka-, tautiaine- ja
korrensédde aqjettiin 26.6. sekd 3.7. Kpedun koepeltolohkolle tehtiin kasvuston kampaus valikoivan puinnin
suunnitelmaa varten. Kampaus suoritettiin Kpedun tekemd@nd Yield Systemsin laitteistolla 20.8.2024 (kuva 6).
Kasvustoon tehtiin yhteensda 13 kappaletta viisi metrid pitkid vetoja, joissa kasvustoa kuvataan mobiililaitteella siihen
erityisesti suunnitellun kamman avulla. Mittausten analysoinnin suoritti Yield Systems. Myéhemmin todettiin, ettd
kampaus tehtiin liian mydhadan, mikd saattoi vadristdd valikoivan puinnin satokarttaa (kuva 7).


https://www.youtube.com/watch?v=l4vmQXvGgFg
https://www.youtube.com/watch?v=l4vmQXvGgFg

Kuva 6. Kasvuston mittausta valikoivaa puintia varten tehtiin YieldSystemsin laitteistolla.

Kuva 7. Yield Systemsin tuottama valikoivan puinnin satokartta (periaatekuva) Kpedun
koepeltolohkolle.

Kpedun koepeltolohko puitiin kampauksesta seuraavana pdivand 21.8. GrainSensen GSFlow-analysaattoriin oli tullut
ohjelmistopdivitys kesdn aikana, ja se agjettiin sisdén ennen puintien alkua. Puinteihin saatiin GrainSensen tuki, jolla
varmistettiin laitteiston toiminta koepeltolohkon puinnin osalta.

Edeltdvana syksynd ilmennyt ongelma alkoi toistua: jos analysaattorin mittausvali asetettiin liian lyhyeksi, moottorin
sulake paloi toistuvasti. Puinnin aikana pddadyttiin 30 sekunnin ndytteenottotaajuuteen, jota kaytettdessd mittaus
saatiin toimimaan yhtdjaksoisesti. Vikaa etsiessd todettiin, ettd mittausputki oli mennyt tukkoon, johtuen pykdlasté
poistoputkessa, jolloin kuormittunut viljaruuvi poltti sulakkeen. Peltolohkolta otettiin myds useita mittauksia



GrainSensen kasimittarilla. Poistoputken asentoa muutettiin ja se saatiin suorempaa asentoon. Putkessa ei endd ollut
“lintassa” olevaa kohtaa, minkd jdlkeen se ei endd tukkeutunut.

GrainSensen GSFlow-analysaattorin tuottamasta datasta saatiin kuvan 8 mukainen proteiinikartta. FarmTRX-
satokartoitin puolestaan antoi asetetulla puintikosteudella korjatun kuivasatokartan (kuva 9). FarmTRX-
Satokartoittimen mukaan koepeltolohkon keskisato oli 5,80 t/ha.

Kuva 8. GrainSense GSFlow -analysaattorin tuottama proteiinikartta
Kpedu Kannuksen koepeltolohkosta.

Kuva 9. FarmTRX-satokartoittimen tekemd asetetulla puintikosteudella
korjattu kuivasatokartta Kpedun koepeltolohkosta.



Demonstraatiot Verkatakkilan tilalla Vihdissa

Hankkeen demonstraatioita toteutettiin Vihdissa Verkatakkilan tilalla kasvukauden 2024 aikana. Demonstraatiot
sisdlsivat laiteasennuksia, jarjestelmien testausta, tydtehtdvien suunnittelua ja varsinaisen demonstraatiovaiheen
hankkeen koepeltolohkolla.

Traktori-kylvélannoittimen instrumentointi demonstraatioon

ISOBUS-tydkone edellyttad, ettéd myds traktori on varusteltu ISOBUS toiminnallisuuksilla. Markkinoilla on kuitenkin
tydkoneita, joiden automaatio ei vaadi traktorin tietoja, kuten ajonopeustietoa. Talldin on helppoa kayttad vanhaa
traktoria, johon asennetaan johtosarja, jonka avulla tydkoneelle johdetaan tarvittavat virransyotot.

Johtosarjan asennuksessa pitéd olla huolellinen, ja yleensd se on jarkevad asentaa hytin koteloiden sisdlle.
Tarvittavat liittimet on jarkevad upottaa ohjauspaneeleihin. Johtosarjaan kytket&dn ISOBUS-yleisterminaali, jonka
avulla tydkoneen ohjaus toteutetaan. Jos tydkonetta halutaan hyddyntad tdsmaviljelyssd, GPS-paikannuslaite
kytketddn joko terminaaliin tai suoraan johtosarjan liittimelld CAN-vayldlle. Jos tydkone edellyttad traktorilta tietoja,
markkinoilta 16ytyy ISOBUS jalkiasennussarjoja, joiden avulla osa traktoreista on mahdollista pdivittad ISOBUS-
yhteensopiviksi.

Tassd hankkeessa John Deere 6910 -traktoriin asennettiin Amazonen ISOBUS-johtosarja. Johtosarja haaroitettiin
haaroittimella, jonka ansiosta ISOBUS-vayldlle liitettiin Garmin GPS 19x NMEA 2000 -vastaanotin/-antenni.
Kylvélannoittimena kaytettiin Junkkari D400 -suorakylvékonetta, jossa oli ISOBUS TC-GEO -toiminnallisuus.
Yleisterminaalina kaytettiin CrossControl CC Pilot V700 -terminaalia, jossa oli tehtdvdohjaintoiminnallisuus EFDI-
tiedonsiirrolla (hankkeessa kehitetty toiminnallisuus). Terminaaliin oli kytketty modeemi, jonka avulla luotiin
tyodkoneyhdistelmdastd internetyhteys maatilan datavarastoon. Kuvassa 10 on esitetty tilanne, jossa johtosarjaaq,
modeemia ja koko jarjestelmd@d testataan ennen kuin johtosarja on instrumentoitu traktorin suojapaneelien sisdlle.

Kuva 10. ISOBUS-johtosarja ja -jarjestelma testattiin ennen kuin johtosarja instrumentoitiin
traktorin hallintapanelien sisdlle.



Tiedonsiirron testaus ja kylvélannoitustehtdvien luonti

Seuraavassa vaiheessa ISOBUS-traktori-tyékoneyhdistelm&n automaation ja EFDI-tiedonsiirron toiminnallisuudet
testattiin kahdella eri kylvdlohkolla. Kylvélohkoille tehtiin tdsmakylvd ja lannoitussuunnitelmat. Dokumenttitiedostot
tarkistettiin viljelijgn datavaraston visualisointiominaisuudella.

Ennen varsinaista demonstraatiota kylvélannoituksen tydtehtéva suunniteltiin yhteistydssa Sirkku Puumalan ja Patrik
Nystrémin kanssa (Kuva 11). Suunnitelmat toteutettiin Suonentiedon AgriSmart-ohjelmistolla.

Kuva 11. Kylvélannoituksen suunnittelua Verkatakkilan tilalle 17.5.2024

Kuvassa 12 on esitetty lannoitteen ja siemenen kylvén tavoitekartat. YaraMilaNK-lannoitteen levitysmadard vaihteli
valilla 288-320 kg/ha. Tavoitteena oli véhentdd lannoitetta runsasmultaisella alavalla alueella. Lohkolla viljeltiin
mallasohra RGT-Planetia, jonka kylvésiemenmaddra vaihteli valilla 318-350 kg/ha. Siementd sijoitettiin lohkon
yldosaan (kuivempi alue) enemman kuin alavampaan osaan. Tavoitteena oli tasoittaa kasvustoa.

Kuva 12. Verkatakkilan tilalla Saukonkosken lohkolle luotiin lannoitteen ja siemenen sddtékartat



Koelohkolla tehtdvét toimenpiteet

Varsinainen kylvédemonstraatio toteutettiin 17.5.2024 (kuva 13). Koelohko oli muokattu kahteen kertaan
S-piikkidkeelld noin seitsemdn senttimetrin syvyyteen. Koska kevat oli ldmmin ja kuiva, kylvésiemen kylvettiin hivenen
syvemmadlle (n. 7 cm) muokkaamattoman maan tasolle. Kylvdn jalkeen tydn dokumentti IGhetettiin EFDI-tiedonsiirron
avulla Centrian maatilan datavarastoon. Data visualisoitiin ja tarkistettiin, jotta voitiin todeta demonstraation
onnistuneen (kuva 14).

Kuva 13. Kylvélannoitus JD 6910 ja Junkkari D400 Saukonkosken demonstraatiolohkolla Vihdissa

Kuva 14. Kylvélannoituksen toteusdatan Idhetys Centrian datavarastoon ja datan visualisointi



Yield Systems ja kasvuston analysointi valikoivan puintisuunnitelman toteuttamiseen

Myds Vihdin koepeltolohkolle toteutettiin kasvuston kampaus valikoivan puinnin suunnitelmaa varten. Kampaus
toteutettiin Yield Systemsin toimesta 13.8.2024 (kuva 15).

Kuva 15. Yield Systems Oy analysoi kasvuston tilaa 13.8.2024

Alkukasvukauden NDVI-kasvustohavaintojen (satelliittikuvat) perusteella Turun yliopisto toteutti klusteroinnin
koelohkolle siten, ettd samaan luokkaan (0-4) kerétyt pikselit olivat NDVI-arvoiltaan mahdollisimman samankaltaisia
(kuva 15). Klusteroinnissa ei oteta kantaa siihen, mit& kunkin klusterin sisallé on. Esim. klusteri 3 saattaa olla
satoisampi tai véhempisatoinen kuin klusteri 4; jarjestys ei kerro tdssd vaiheessa vield mitddn. Yield Systems tarjoaa
tulkinnan kuvan kartalle yhdistamalla siihen pistemdisid satopotentiaalimittauksia ja tuottaa ndin estimaatin eri
alueiden satopotentiaalista. Kuitenkaan tdlle lohkolle ei luotu valikoivan puinnin suunnitelmaa, koska lohkolle ei saatu
muodostettu selkeitd riittdvan suuria alueita, jotka olisi ollut jarkevda puida erikseen.

Ennen varsinaista puintia kasvusto analysointiin viel& GrainSensen kdsimittarilla. Kuvassa 16 vasemmalla pellolla
tehdyt mittaukset ja ndytteiden vusintamittaukset ndytteiden kuivatuksen jalkeen. Koelohkolta otettiin yhteensa

12 ndytettd 20 metrin vdlein. Naytepisteet ovat oikeassa kuvassa numeroituina. Pellolla tehtyjen mittausten
proteiinipitoisuudet olivat korkeammat kuin néytteiden kuivatuksen jalkeen. Naytteiden kosteus ndyttdd aiheuttavan
tuloksiin jonkinlaisen tasovirheen, joka olisi pitéinyt korjata laitteiston tasokorjauksella. GrainSensen mittaukset tukivat
pddastostd, jossa lohko puitiin kokonaisuudessaan yhteen kuivatuserddn. Vaikkakin lohkon alavalla alueella ndytti



olevan "mallasohra”laatuista ohraa, kun puolestaan lohkon yldosassa mallasohralaatuun ei pddsty liian korkean
proteiinipitoisuuden takia. Korkean proteiinipitoisuuden omaava alue koettiin liian pieneksi erikseen puitavaksi
alueeksi.

Demonstraation puinti toteutettiin 6.9.2024 Sampo Rosenlew C8 -puimurilla, johon oli asennettu FarmTRX-
satokartoitin. Lohkon kokonaissato oli 32 tn eli n. 3 500 kg/ha. Kuvassa 16 on esitetty FarmTRX:n tuottama satokartta.
Valitettavasti FarmTRX-ohjelmistolla ei voida itse hallita ja valita alueiden luokittelua, joten analyysikuvan skaala
alkaa nollasta kg/ha. Tama on visualisoinnin kannalta ongelmallista.

Kuva 16. DataSato-demonstraatio Verkatakkilan tilalla, kasvukauden 2024 yhteenvetoa

Kuva 17. DataSato-demonstraatio Verkatakkilan tilalla 6.9.2024.
Puinti: Sampo Rosenlew C8 ja FarmTRX satokartta



Demonstraatiot JAMK:n Tarvaalan tilalla

JAMKin opetustilalla Saarijarvelld suoritettiin kasvukauden 2024 aikana kokeilu, jonka tavoitteena oli testata ja
arvioida erilaisten innovatiivisten teknologioiden toimivuutta ja lisdarvoa maatalouden kdytdssd. Kokeilut toteutettiin
Huipuri-nimisell& lohkolla, ja niihin osallistuivat seuraavat teknologiat: CSS Electronicsin CAN-vaylan dataloggeri, Ebee
X ja DJI Phantom -drone, SoilScoutin maaperdanturit sekd Grainsenin puimurin laadunmittausjarjestelma.

CSS Electronicsin CAN-vdyldan dataloggeri

Kokeilun padatavoitteena oli testata CSS Electronicsin CAN-vayldn dataloggeria, joka mahdollistaa traktorin ja
tydkoneen tietojen langattoman siirron SIM-kortin avulla suoraan maatilan hallintajarjestelmadn (FMIS). Loggeri
kerdsi tietoa lohkolla tehdyistd tydvaiheista, kuten destyksestd, kylvdstd ja ruiskutuksesta.

CAN-vaylan dataloggeri toimii kerddmdallé traktorin ja tydkoneiden antureista dataa esimerkiksi
polttoaineenkulutuksesta, nopeudesta, hydrauliikan paineista ja voimanottoakselin kuormasta. Kaikkia n&itd ei
kuitenkaan tallennettu suuren tiedonsiirtomdadrdn takia. SIM-kortin avulla tiedot siirtyvat reaaliaikaisesti pilvipalveluun,
mistd ne voidaan analysoida. Tiedon hyddyntéminen FMIS-jarjestelmdassd mahdollisti tarkemman seurannan
esimerkiksi polttoaineen kulutuksesta ja tydévaiheiden kestosta. Haasteena oli varmistaa tiedonsiirron jatkuvuus
lohkon syrjdisimmillad alueilla, mutta haasteet ratkaistiin CSS Electronicsin tarjoamalla paremmalla antennilla.

Dronekuvaukset ja kasvustomittaukset

Kasvukauden aikana Huipurin lohkolla toteutettiin viikoittaisia dronekuvauksia Ebee X ja DJI Phantom -dronella.
Kuvauksilla kergttiin tietoa kasvuston kunnosta, biomassan madardstd ja kasvintuhoojien aiheuttamista vaurioista.
Ebee X tarjosi lagjempaa kattavuutta ja korkearesoluutioisia ortokuvia, kun taas DJI Phantom soveltui tarkempiin,
pistemadisiin mittauksiin ja visuaalisiin havaintoihin.

Viikoittaisten kuvauksien liséksi toteutettiin manuaalisia kasvustomittauksia, jotka tukivat dronekuvauksista saatuja
tuloksia. Mittauksilla tarkennettiin esimerkiksi kasvuston rehevyyden ja stressin arviointia. Dronekuvausten avulla
pystyttiin havaitsemaan ongelmakohtia, kuten veden kertymista tiettyihin lohkon osiin, ja reagoimaan niihin nopeasti.
Korkean resoluution aineisto tarjosi myds mahdollisuuden suunnitella lohkokohtaisia viljelytoimenpiteitd entistd
tarkemmin.

SoilScoutin maaperéanturit

Huipurin lohkolla oli sijoitettuna 16 kappaletta SoilScoutin maaperdantureita, jotka oli jaettu kahdeksaan eri paikkaan.
Kussakin paikassa oli kaksi anturia, joista toinen mittasi maaperdn olosuhteita 20 cm:n syvyydessd ja toinen 50 cm:n
syvyydessd. Anturit mittasivat reaaliaikaisesti maaperdn kosteutta, Idmpétilaa ja suolapitoisuutta.

Anturit olivat yhteydessd pilvipalveluun, josta data siirtyi maatilan hallintajérjestelmédén. Maaperddatan avulla saatiin
yksityiskohtaista tietoa maaperdn olosuhteista koko kasvukauden ajalta. Esimerkiksi kuivina jaksoina kastelu voitiin
kohdentaa tarkasti anturidatan perusteella, mikd sddsti sekd vettd ettd aikaa. Syvyyskohtainen tieto paljasti, miten
veden liike vaihteli pintakerroksen ja syvempien kerrosten valilld sekd auttoi mukauttamaan viljelytoimia paremmin
lohkon tarpeisiin.



Yield Systemsin kasvustomittaukset

JAMKin koepeltolohkolle tehtiin kasvuston kampaus valikoivan puinnin suunnitelmaa varten. Kampaus

suoritettiin JAMKin tekemd@nd Yield Systemsin laitteistolla 12.8.2024. Kasvustoon tehtiin viisi metri& pitkid vetoja 12
havaintopaikalla. Kampaus toteutettiin hieman myoéhdisessa vaiheessa, silld etenkin eloperdaiselld alueella kasvusto
ehti jo hieman tuleentumaan. Valikoiva puinti pyrittiin toteuttamaan Yield Systemsin tuottaman analyysin (kuva 18)
mukaisesti.

Kuva 18. Yield Systemsin tuottama valikoivan puinnin satokartta JAMKin
koepeltolohkolle

GrainSensen sadon laadun mittaus

Puimuriin oli asennettu GrainSensen mittalaite, joka seurasi sadon laatua reaaliaikaisesti puinnin aikana. Laite mittasi
muun muassa jyvan kosteutta, valkuaispitoisuutta ja tdysjyvaprosenttia. Saatu data yhdistettiin puimurin GPS-
jarjestelmadn, jolloin voitiin kartoittaa sadon laatu tarkasti lohkon sisall@.

Valikoivassa puinnissa lohkon eri osat puitiin erikseen niiden laadun ja tuottavuuden perusteella. Menetelmdn
tavoitteena oli optimoida eri laatujen hydédyntéminen, mutta se osoittautui haastavaksi. Vaihtelevat



maaperdolosuhteet ja kasvuston epdtasaisuus
johtivat siihen, ettd yksittdiset pinta-alat olivat pienid
ja logistiikka hankalaa. Esimerkiksi erilaisten laatujen
pitdminen erillddn aiheutti lisétyotd puinnin jalkeen.

Suomen olosuhteissa valikoivaa puintia vaikeuttavat
erityisesti ilmastolliset ja maantieteelliset tekijat.
Sédolosuhteiden vaihtelut kasvukauden aikana
vaikuttavat suoraan kasvuston kehitykseen ja sadon
laatuun. Esimerkiksi sadejaksot voivat aiheuttaa
paikallista veden kerdytymista pellolle huonommin
vettdl@padiseville kohdille, mik& taas vaikuttaa kasvuston
epdtasaisuuteen. Toisaalta kuivat jaksot voivat
synnyttad merkittavid laatueroja eri lohkonosien valillé.
Vaihtelut johtavat siihen, ett& puinnin aikana kohdatut
sadon laatuvaihtelut ovat huomattavia, mutta niiden
hallinta vaatii tarkkaa ennakkosuunnittelua.

Myds lohkojen epdsadnnoélliset muodot ja pienet

peltolohkot tekevat valikoivasta puinnista haastavaa.

Suomessa viljelyyn soveltuvat pellot ovat usein

hajanaisia ja vaihtelevia, mikd liséd logistista haastetta.

Liséksi valikoivaan puintiin tarvittava kalusto ja sen

hallinta vaativat korkeaa teknologista osaamista

sekd investointeja, mikd voi olla monille viljelijdille

taloudellisesti haastavaa. Kuva 19. Valikoivan toteutuneet kuormat JAMKin
koepeltolohkolla

Valikoiva puinti toteutui kuvan 18 mukaisesti, kuormien

jaottelu perustui oletettuun sadon laadun vaihteluun.

Jokainen puitu kuorma punnittiin lappuvaaoilla ja

kuormista otettiin laatumittaukset Wile 200 -hehtolitramittarilla sek& GrainSensen -kdasimittarilla (taulukko 1).

Mittalaite kuitenkin tarjosi arvokasta tietoaq, joka auttaa jatkossa suunnittelemaan parempia menetelmid valikoivan

puinnin toteutukseen. Laatuvaihteluiden tunnistaminen jo kasvukauden aikana voisi esimerkiksi auttaa kohdentamaan
tédsmalannoitusta ja kasvinsuojelua entistd tarkemmin.

Taulukko 1. Valikoivan puinnin punnitukset ja laatumittaukset JAMKin koepeltolohkolla.

_ ile-hehtolitramittari ainSense-k ittari

paino paino

8105 31,0 63,7 15,0 26,4 84,1 0,86
2 7230 29,05 61,8 16,0 25,1 83,8 0,28
3 6670 29,4 65 14,7 26,0 84,5 0,84
4 5080 26,75 63,35 14,4 23,5 84,4 1,25
5 3505 28,15 59.8 14,9 244 83,5 1,60




Yhteenveto ja johtopddatdkset

Kokeilut Huipurin lohkolla osoittivat, ettd uuden teknologian yhdistéminen maatilan toimintoihin voi merkittavasti
parantaa tehokkuutta, tiedonkulkua ja resurssien kohdentamista. CSS Electronicsin dataloggeri tarjosi arvokasta
tietoa tydkoneiden ja traktoreiden toiminnasta, kun taas droonien ja maaperdantureiden tuottama data auttoi
seuraamaan kasvuston ja maaperdn tilaa koko kasvukauden ajan. GrainSensen laitteiston avulla saatiin tarkkaa
tietoa sadon laadusta, mutta valikoivan puinnin toteutus vaatii jatkossa parempaa suunnittelua ja kalibrointia.

Kaiken kaikkiaan kokeilut onnistuivat tavoitteidensa mukaisesti ja tarjosivat arvokasta oppia siitd, miten

tarkkuusviljelya voidaan kehittad edelleen Suomessa. Jatkossa on suositeltavaa keskittyd tiedon kayttoliittymien ja
yhteensopivuuden parantamiseen sekd laitteiden vdlisen integraation sujuvoittamiseen.

Kuva 20. Huipurin ajoreitit 2024. Vasemmalla élypuoli ja oikealla tavanomainen



Liite 5a. Saantokirjaote datavarasto
Reilun datatalouden sddantoékirja - tarkentava osa. Viljelijéin datavarasto - DataSato-hanke Tp3.1

Tadma Reilun datatalouden sddntdkirjan tarkentava osa Viljelijan datavarasto pohjautuun Sitran julkaisemaan
Reilun datatalouden sadntokirjaan 2.0 sekd INFDEA-hankkeen tuottamaan Reilun datatalouden sédntdkirjaan
maataloudessa - Datavetoinen viljakauppa sadonkorjuusta ostajalle - Versio 4.10.2023. Tahdn Reilun datatalouden
s@antokirjan tarkentavaan osaan Viljelijan datavarastoon eivdt sisdlly em. julkaisuissa esitetyt sopimuspohjat, vaan
téssa keskitytédn nostamaan esiin erityispiirteitd, jotka liittyvat Viljelijgn datavarastoon osana dataverkostoa.

Datavarastolla on keskeinen rooli maatilan datan keskitettynd ja hallinnollisena kotipaikkana. Se toimii maatilan
datapddoman sdiléné ja kivijalkana yrittdjien lahtékohtia palvelevan vuden dataliiketoiminnan kehittdmisessa.
Datavarastolla tarkoitetaan pilvipalveluna toimivaa maatilan datan omaa tietovarastoa ja -kantaa. Datavarasto
toimi hankkeen kayttétapauksiin ja demonstraatioihin liittyvien palvelu- ja sovellusratkaisujen tuottaman datan
keskitettynd kohteena, sdilytyspaikkana ja tiedonkeruualustana.

Kuvio 1. Hahmotelma Viljelijén datavaraston datasta ja siihen liittyvésté palvelurakenteesta

Viljelijén datavarastoon tallennetaan maatilan tuotantotoiminnassa tarvittavaa dataa, jota hydédynnetddn maatilan
tuotannon strategisessa ja operatiivisessa johtamisessa. Data kerdtddn maatilan datavarastoon useista avoimista
Iahteistd, maksullisista palveluista sekd maatilan itsensd tai sen yhteistydkumppaneiden tuottamista ldhteistd (kuvio

.

Sédantokirjan kannalta on olennaista pohtia sitd, miten sovitaan eri Iahteistd Viljelijdn datavarastoon tallennetun



datan ja siitd jalostettu tiedon jatkokdaytodstd. Datasato-hankkeen toteutuksen mukaisen viljelijgn datavaraston
asemaa osana kasvinviljelytilojen verkoston dataekosysteemi& on kuvattu kuviossa 2.

Uusina toimijarooleina tarkasteluun otettiin mukaan Viljelijan datavaraston yllapitdjd, joka tarjoaa datan sdilytys-
ja hallinnointipalvelua, sek& datan kdsittelypalvelu, joka voi tarvittaessa puhdistaa raakadataa jatkokdsittelyyn
paremmin sopivaksi sekd muokata dataformaatteja datan jatkokdsittelystd vastaavien palveluiden edellytysten
mukaisiksi. Muilta osin IFDEA-hankkeen Reilun datatalouden sddntdkirja maataloudessa - Datavetoinen viljakauppa
sadonkorjuusta ostajalle - Versio 410.2023 mukainen toimijoiden ja heid&n rooliensa kuvaukset olivat relevantteja.

Viljelijgn datavarastolla on merkittdva vaikutus eteenkin sédntdkirjan kohtaan B0.5.2 Datan kdyttd ja kontrolli, koska
s@dantdkirjan sopimuksien on tavoitteena selkeyttdd sitd, miten raakadatan jalostaminen vaikuttaa viljelijan kykyyn
kontrolloida dataa ja tietoq, sekd sitd, mist& asioista on erikseen sovittava ndissd tilanteissa.

Kuvio 2. Viljelijan datavarasto osana kasvinviljelytilojen verkoston dataekosysteemid

IFDEA-hankkeen Reilun datatalouden sadntdkirja maataloudessa - Datavetoinen viljakauppa sadonkorjuusta
ostajalle - Versio 4.10.2023 kohdassa B0.5.2 Datan kayttd ja kontrolli mainitaan seuraavaa: "Pddperiaatteena on,

ettd kun viljaketjun toimija tuottaa toimintaansa liittyvid tietoja tai kun tdma toimija tilaa tietoja, toimijaa pidetddn
tiedon tuottajana. Oikeus madrittad, kenelld on pddsy tietoihin ja kuka niitd saa kayttdd, on kyseiselld toimijalla.
Viljelijaan liittyvan datan kayttd on sallittua ekosysteemin sisalla viljelijan luvituksella. Esimerkiksi maatilalla tai
maataloustoiminnan aikana tuotettuja tietoja koskevat oikeudet kuuluvat viljelijalle, joka voi kayttaad niitd moneen
eri tarkoitukseen. Tdma ei kuitenkaan koske tietoja, jotka on tuotettu kdasittelemalld (esimerkiksi yhdistelemalla)
monelta tiedon tuottajalta saatuja tietoja, vaan tietojen tarjoamisesta tdllaiseen tarkoitukseen on sovittava erikseen.
Jalostetun tiedon kayttd on myds viljelijan kontrolloitavissa, jos viljelijan tiedot ovat eroteltavissa jalostetusta
tiedosta. Jos kyseessd on tiedoista rakennettu tilastollinen malli, on tdmdn mallin hallinta mallin luojalla, ellei erikseen
muuta sovita.”



Kuvion 1 mukaan Viljelijan datavarastossa oleva data ja tieto voidaan luokitella yhdeksédan luokkaan:
1. Maatilan tuottama omadata

2. Maatilan tuottamasta omasta datasta jalostettu tieto

3. Avoimista lahteistd hankittu data

4. Avoimista l@hteist& hankitusta datasta jalostettu tieto

5. Yhteistydkumppaneiden data

6. Yhteistydkumppaneiden datasta jalostettu tieto

7. Maksullisista palveluista hankittu data

8. Maksullisista palveluista hankittu tieto

9. Maksullisista palveluista saadusta datasta jalostettu tieto.

Naistd luokat 1,2,7 ja 8 kuuluvat selkedsti viljelijan kayttdoikeusluvituksen piirissé@ oleviin datoihin. Luokkiin 3 ja 5
kuuluvien datojen osalta avainkysymys on siind, miksi ne olisivat varastoituna Viljelijdn datavarastoon, koska ne
ovat saatavilla dataekosysteemin/data-avaruuden kautta tuottajiensa tai omistajiensa luvittamina. Luokkien 4, 6
ja 9 osalta tiedon hallinnasta on sovittava aina tapauskohtaisesti erikseen. Perusldhtdkohtina talldin sopimuksen
laadinnassa tulee pitdd sitd, ettd jos tieto on mallinnus tai simulaatio, joka perustuu tilastolliseen tai tekodlylla
tuotettuun malliin, on sen hallintaoikeus mallin tai simulaation kehittgjalla. Toisaalta, jos maatilan tiedot pystytédn
erottelemaan ja todentamaan jalostetusta tiedosta, pit&d kyseisen tiedon kayttd olla maatilan viljelijéiden
kontrolloitavissa. Lisdksi tulee tunnistaa sopimusta laadittaessa se, mitk& kaikki osapuolet ovat osallistuneet tiedon
jalostamiseen ja mitd eri dataldhteiden sopimuskdytdnteissd on kirjattu datan ja tiedon jatkokd&ytdsta.

Liite S5b. Kyberturvallisuustarkastelu - Viljelijan datavarasto

Tydpaketissa 3.2 toteutettu kyberturvallisuustarkastelu keskittyy erityiskysymuyksiin, jotka nousevat esiin, kun Viljelijan
datavarasto keskitettynd viljelijdiden datan ja tiedon tallennuspaikka otettaan toimintatapana lagjempaan kayttéon.
Toteutetun kyberturvallisuustarkastelun perusoletukseksi oletettiin tilanne, jossa yksittdinen Viljelijan datavarasto

on osa datavarastopalvelua tuottavaa palvelualustaa, johon on koottu mahdollisesti useiden maatilojen toiminnasta
kertyvad dataa ja niistd jalostettua tietoa sdilytettévaksi ja hallinoitavaksi tulevia kayttétarpeita varten, kuten
maatilan oman paatdksenteon tueksi tai kdsiteltdvaksi ja luovutettavaksi sovitulla tavalla kolmansien osapuolien
kayttéon joko korvausta vastaan tai ilman. Kyberturvallisuustarkastelussa STRIDE-mallin avulla tarkasteltiin
hankkeessa tuotetun tietovirtamalliin pohjalta datavarastoon liittyvid mahdollisia uhkia ja toiminnallisia heikkouksia.

Yleisesti madriteltynd kyberturvallisuus keskittyy tietojdrjestelmien, tiedon ja laitteiden turvallisuuden takaamiseen
verkkoympdristdissd. Se kattaa teknologian, henkiléstdn osaamisen, toimintatavat ja organisaatiokulttuurin.
Tietoturva ja kyberturvallisuus ovat keskeisi@ kasitteitd kyberturvallisuuden toimintakulttuurin kehittémisessa.
Tietoturva keskittyy tiedon saatavuuteen, eheyteen ja luottamuksellisuuteen, kun taas kyberturvallisuus kattaa
digitaalisen ja verkottuneen yhteiskunnan toiminnan turvaamisen. Tietoturvaan ja kyberturvallisuuteen liittyvat uhat
voivat olla vahinkoja tai tahallisia hydkkayksid joko tiettyd madarattyd kohdetta tai olemassa olevan haavoittuvuuden
sis@ltdmaad jarjestelmad vastaan. Kyberturvallisuuteen kuuluu hallinnollisia ja teknisid toimia, kuten tunnistautuminen,
kayttdoikeuksien hallinta, palomuurit ja virustorjuntaohjelmat.



Kuvio 1. Loppuraportin kuvat 1ja 5

Loppuraportin kuvissa 1ja 5 on kuvattu Datasato-hankkeessa demonstroidut kayttdtapaukset, tietovirrat ja
integraatiot sekd datavaraston rajapinnat ja sinne ohjattavat tietovirrat. Viljelijén datavarastossa oleva data

ja tieto voi siten sisd@ltaa esimerkiksi peltoviljelyn tuotantopanos- ja satotietoja, kasvukauden s@dolosuhteisiin
liittyvid tietoja sekd koneiden ja laitteiden kayttdédataa. Tydpaketin 3.2 kyberturvallisuustarkastelussa oletetaan,
ettd Viljelijan datavaraston toimintamalli on vakiintunut, ja se voi sisaltéd edellisten lisdksi maatilan toimintaan
littyvid taloudellisia tietoja, kotiel@imiin liittyvid tietoja sekd viljelijdiden, tydntekijdiden ja yhteistydbkumppaneiden
yritys- ja henkildkohtaisia tietoja. Naiden tietojen mukanaolo Viljelijan datavarastossa nostaa tarvittavaa kyber- ja
tietoturvallisuuden turvallisuustasoa.

Lahtdkohtana tarkastelulle on se, minkdlaisia uhkia voi esiintyd, kun viljelijén datavaraston avulla maatila hyédyntad
kerattyd dataa tehokkaammin osana parempia pddatoksid hyddyntéen seuraavia ominaisuuksia:

* Keskitetty tiedonhallinta: Kaikki maatilan tiedot ovat yhdessda paikassa, mika helpottaa niiden hallintaa ja
kayttoad.

¢ Tietojen analysointi: Datavarasto mahdollistaa kerdtyn tiedon analysoinnin, mikd auttaa parantamaan maatilan
toimintaa ja tuottavuutta.

* Tietojen turvallisuus: Keskitetty datavarasto voidaan suojata tehokkaasti kyberturvallisuusratkaisuilla, kuten
salauksella, varmuuskopioinnilla ja kéayttdoikeuksien hallinnalla.

e Helppo pdadsy tietoihin: Tiedot ovat helposti saatavilla niille, joilla on oikeudet suoraan tai siirtovaylén luvituksen
kautta, mikd parantaa padtdksenteon nopeutta ja tarkkuutta.

¢ Yhteensopivuus: Datavarasto voidaan integroida muihin maatilan jarjestelmiin ja laitteisiin, mik& mahdollistaa
saumattoman tiedonkulun ja automaation.

¢ Varmuuskopiointi: Datavarastossa olevat tiedot voidaan varmuuskopioida sédnndéllisesti, mikd varmistaa tietojen
sdilymisen ja palautettavuuden ongelmatilanteissa.

Kyberturvallisuuden ndkdkulmasta toiset uhat muuttuvat ja kehittyvat jatkuvasti. Toisaalta muutamat perusuhat,
kuten varmuuskopioinnin ja salasanojen kaytdnteet ja niistd syntyvat riskit ovat pysyvid. Joten, kun maatilojen
on varauduttava erilaisiin dkillisesti eteen tuleviin tilanteisiin, jotka voivat vaikuttaa niin maatilan ja sen
yhteistydbkumppaneiden kuin koko ruokajdrjestelmdn toimivuuteen, on maatilojen vaikea hahmottaa itselleen
olennaisia kyberturvaan liittyvié asioita informaatiotulvasta.



Toimenpiteessd 3.2 Kyberturvallisuustarkastelu nditd maatilan kyberturvaan liittyvid olennaisia asioita tarkastellaan
STRIDE-mallin kautta viljanviljelyn osalta hyédyntéen hankkeessa tuotettua tietovirtamallia siihen liittyvien
mahdollisten uhkien ja toiminnallisten heikkouksien esille nostamiseen. STRIDE-mallia hyédynnettdessa tarkastelu
perustuu viiteen kyberturvallisuuden eri ndkdkulmaan:

e Spoofing: Tarkoittaa toisen kdyttdjan tunnistetietojen, kuten kayttadjatunnuksen ja salasanan, laitonta kayttda.

e Tampering: Tarkoittaa tietojen pahantahtoista muokkaamista. Esimerkkejd ovat luvattomat muutokset pysyviin
tietoihin, kuten tietokannassa oleviin tietoihin, ja tietojen muuttaminen niiden kulkiessa kahden tietokoneen valilla
avoimessa verkossa, kuten Internetissdé.

¢ Repudiation: Liittyy kayttdjiin, jotka kieltdvat suorittaneensa toiminnon ilman, ettd muilla osapuolilla on keinoja
todistaa toisin. Esimerkiksi k@yttdjd suorittaa laittoman toimenpiteen jarjestelmdassd, jossa ei ole kykya jaljittad
kiellettyja toimintoja. Non-Repudiation viittaa jarjestelman kykyyn torjua repudiation-uhkia. Esimerkiksi kdyttajan,
joka ostaa tuotteen, on ehké allekirjoitettava vastaanottokuitti. Myyjé voi sitten kayttad allekirjoitettua kuittia
todisteena siitd, ettd kdaytt&ja on vastaanottanut paketin.

* Information Disclosure: Tarkoittaa tietojen paljastamista henkilille, joilla ei pitdisi olla p&dsyd niihin. Esimerkiksi
kayttajan kyky lukea tiedosto, johon hdnelle ei ole mydnnetty pdadsyad, tai tunkeilijan kyky lukea tietoja kahden
tietokoneen valilla.

* Denial of Service: DoS-hydkkdaykset estavat palvelun kayton laillisilta kayttdjilta. Esimerkiksi tekemdalla
verkkopalvelimen tilapdisesti saavuttamattomaksi tai kayttdkelvottomaksi. Tiettyjen DoS-uhkien torjuminen on
valttdmatontd jarjestelmdan saatavuuden ja luotettavuuden parantamiseksi.

e Elevation of Privilege: Tarkoittaq, ettd oikeudeton kayttdjd saa oikeutetun pddsyn ja pystyy siten vaarantamaan
tai tuhoamaan koko jarjestelmdn. Elevation of Privilege -uhkiin kuuluvat tilanteet, joissa hydkkadjd on tehokkaasti
IGpdissyt kaikki jarjestelmdn puolustukset ja tullut osaksi luotettua jarjestelmdd, hydkkadjé saa korkeammat
kayttdoikeudet jarjestelmdassa kuin mihin hanelld alun perin oli oikeus.

Koska data ja tieto ovat tulevaisuudessa entistd tdrkedmpid tuotannon osatekijéitéd myds maatiloille, niiden
varmentaminen eli se, miten varmuuskopiointi on toteutettu, on tarkedd, kun maatilojen ndkdékulmasta pohditaan
kyberturvallisuuden ja tietojen suojaamisen kysymuyksid. Viljelijén datavarastoon keskitetty tiedon hallinta keskittada
maatilan térkedn datan ja tiedon yhteen paikkaaq, jota Spoofing-typpisten uhkatilanteiden nakékulmasta voidaan
hallita yhdella kayttajatunnuksella ja salasanalla.

Keskitetty tiedonhallinta mahdollistaa suunnitelmallisen ja tarvittaessa automatisoidun varmuuskopioinnin,
mutta samalla tulee varmistaa, ettd kaytettdvat varmuuskopiointikanavat ovat riittévan erillisia toisistaan sekd
fyysisesti ettd toiminnallisesti. Varsinkin erillisid, ulkoisia kovalevyjd hyédynnettdessd voidaan datan ja tietojen
varmuuskopiointia toteutettaessa altistua myds Information Disclosure -tyyppisille uhille.

Kayttdjien luokittelu eri kayttajaprofiililuokkiin tarvittavien kdyttdoikeusien mukaan ja ndiden kdyttdoikeuksien
aktiivinen ylldpito ovat merkittavid toimenpiteitd Spoofing-tyyppisten uhkatilanteiden hallitsemiseksi Viljelijan
datavaraston toiminnan kannalta. Alustapalveluita tarjoavilla yrityksilléd on omat turvallisuusstandardinsa, jotka
mahdollistavat monikerroksisen suojauksen.

Taman kybertarkastelun perusoletusten mukaan Viljelijan datavarastopalvelua tarjoavalla taholla on
jarjestelmdénvalvojan oikeudet muokata- ja luoda kayttdoikeuksia eri maatilojen Viljelijan datavarastoille sekd
ottaa mukaan palveluun ja asentaa uusia toimintoja ja ohjelmistoja palveluympdristddn. Viljelijalla on kayttdoikeus
datavarastoonsa ja siihen erikseen sovittuihin palveluihin. Talldin esimerkiksi Tritom (TEC) connectorin lisdédminen
Viljelijan datavarastoon tiedonvdlityspalvelun toteuttamiseksi on datapalvelualustan jarjestelmdavalvojatason



operaatio.

Viljelijén datavaraston osalta kdyttdjatunnukseen ja salasanaan liittyvé huolellisuus niiden sdilytyksessa, niiden
riitt@van usein suoritettava pdivitys sekd kaytdnnoét, jotka varmistavat niin kaytdstd poistettujen kdyttdjétunnusten
deletoimisen kuin uusien kayttdjatunnusten luomisen vain tarpeeseen ovat erittdin tarkeitd, koska Viljelijan
datavarasto sisaltdd maatilalle ja sielld tydskenteleville tahoille kriittistd tietoa.

Toinen merkittévd Spoofing-tyyppisten uhkatilanteiden syntymekanismi liittyy viljelijan eri ohjelmistojen,
tyovalineiden, tietoverkkolaitteiden, tietokoneiden ja mobiililaitteiden yksittdisten kayttdjatunnusten ja salasanojen
hallintaan. Useiden eri tarkoituksiin tarkoitettujen kayttdjadtunnusten ja salasanojen kayttd ja hallinta vaativat
jokaiselta maatilalla tydskentelevaltd jarjestelmallisyyttd ja huolellisuutta.

Merkittavimmat uhat liittyvat samojen kayttdjadtunnusten ja salasanojen kdyttéodn useissa eri kayttdkohteissa. Tama
uhka on korostunut viime aikoina, kun varsinkin yhd useammassa pilvipalvelupohjaisessa jarjestelmdassa on siirrytty
s@ihkdpostiosoitteen kayttdédn kayttdjatunnuksena. SGhkodpostiosoite on hyvin usein yleistd tietoa, ja siihen liitetyn
salasanan joutuminen muiden tietoon altistaa maatilan kaikki jarjestelmét vaarinkaytdsten riskille ja jopa Elevation
of Privilege -typpisille uhkatilanteille, jotka liittyvat tietojérjestelmien konfiguroimiseen uudelleen, tunnistetietojen
kdasittelyyn ja vaikkapa sosiaalisen median manipulointiin. SGhkdpostiosoitteeseen perustuvan kayttdjatunnuksen
yhteydessd on aina hyva harkita monivaiheisen tunnistautumisen hyddyntamistd erityyppisten uhkatilanteiden
minimoimiseksi.

Sen lisdksi, ett& henkildkohtainen kayttdjatunnus ja salasana oikeuttavat omistajalleen pddsyn valittuihin kohteisiin
ja toimintoihin maatilan tietojdrjestelmissd ja -laitteissa, ne ovat tarkeitd, kun selvitetddn kuka ja milloin on kéynyt
esim. syottimassa tietoja Viljelijdn datavarastoon. Tallainen Tampering-tyyppinen uhkatilanne voi syntyd myods
Spoofing-tyyppisen uhkatilantilanteen seurauksena, jos osa maatilan tietojarjestelmistd ja -laitteista on suojattu
yleiskayttoisilla kayttajatunnuksilla ja salasanoilla.

Kyseisen tyyppinen uhkatilanne konkretisoituu merkittévaksi riskiksi, kun kayttdjatunnuksia ja salasanoja sdilytetadn
fyysisesti merkittyiné tuotannollisissa tiloissa ja niiden pdivityskdyténteissd ei oteta huomioon maatilalta poistuneita
tydntekijoitd, lomittajia tai vierailijoita. Tampering-tyyppinen uhkatilanne voi perustua myds tuotannosta kertyvan
datan médrdaikaiseen tallentamattomuuteen esim. loT-laitteista. Tallin Viljelijén datavaraston dataan ei ole pddsty
kdasiksi, mutta sinne kertynyt data ei ole kaikilta osin relevanttia.

Hankkeessa kaytetyn tiedonvalityspalvelun Tritomin fyysinen toteutus itsessddn poistaa Idhes kokonaan viljelijan
datavaraston ja loppuraportin kuvissa 1 ja 5 kuvattujen integraatioiden vdlisessd tietovirrassa mahdollisesti
syntyvat Repudiation- ja Information Disclosure -tyyppiset uhkatilanteet. Tritom (TEC) connectorien konfigurointi
tapauskohtaisesti palveluntarjoajien jarjestelmiin mahdollistaa salatun tietovirran kattelevien connectorien valillé.

Viljelijan luvituskayténteeseen, jolla hén antaa oikeudet datan siirtoon palveluntarjoajalle, voi liittyd Information
Disclosure -uhkatilanteen riski, jos viljelijé syystd tai toisesta luvittaa datapakettiinsa kayttdoikeudet toisin kuin alun
perin tarkoitti.

Tassa kyberturvallisuustarkastelussa ei kdsitelld Denial of Service -tyyppiseen uhkatilanteeseen liittyvida Viljelijan
datavaraston toteutus- ja suojautumisndkdkulmia palveluntarjoajan kannalta. Kybertarkastelussa nostetaan

esiin maatilojen ohjelmistojen, tydvalineiden (loT-laitteet), tietoverkkolaitteiden, tietokoneiden ja mobiililaitteiden
mahdollinen rooli osana DoS-hyodkkdystd toteuttavaa botnet-verkkoa. Maatilan kyberturvallisuuden nakékulmasta
Viljelijgn datavaraston sisé@ltdmdan datan ja tiedon kdytdén estyminen on merkittéva uvusi uhkakuva, jossa Viljelijan
datavarastoja kayttavat maatilat koneineen, laitteineen ja ohjelmistoineen voivat itse olla osana mahdollista DoS-
hyodkkaysta.



Yhteenvedoksi muutamia toimenpiteitd, joilla maatila voi véhentda riskia sille, ettéd maatilan laitteet voisivat
joutuvat osaksi botnet-verkkoa:

«  Kdaytetddn luotettavaa virustorjuntaohjelmistoa: Asennetaan ja pdivitetddn sdéanndllisesti virustorjuntaohjelmisto,
joka voi havaita ja poistaa botnet-ohjelmistoja.

*  Pidetddn ohjelmistot ajan tasalla: Varmistetaan, ettd kaikki laitteet, ohjelmistot ja kdyttdjarjestelmat ovat ajan
tasalla uusimpien tietoturvapdivitysten kanssa.

* Kdaytetddn vahvoja salasanoja: Vaihdetaan oletussalasanat vahvoihin ja ainutlaatuisiin salasanoihin kaikissa
laitteissa.

¢ Verkon segmentointi: Kaytetadn erillisia verkkoja loT-laitteille ja tietokoneille, jotta mahdollinen tartunta ei levid
helposti.

* Saanndlliset tarkistukset: Suoritetaan sadnndllisia tarkistuksia laitteille haittaohjelmien varalta ja kdytetddn
tydkaluja tarkistamiseen, onko IP-osoite osa botnet-verkkoa.

e Vdaltetddn epdilyttavia latauksia: Ladataan ohjelmistoja ja sovelluksia vain luotettavista IGhteistd ja valtetddan
epdilyttavia sahkopostiliitteitd ja linkkejd.

e Kaytetddn palomuuria, joka voi estdd epdilyttévan liikenteen ja suojata laitteita.



DataSato — datan ketterd hallinta
tyokoneista ja palveluista liiketoimintaan

DATASATO-HANKE VAHVISTI maatilojen liiketoimintakykyd, muutosjoustavuutta ja kestdvan kehityksen edellytyksid
esittelemdlld ja edesauttamalla tilojen oman datan tuottajaléhtdistd hyddyntémistd. Loppuraportti kokoaa yhteen
hankkeen keskeiset tuotokset ja havainnot sekd esittelee hankkeen kannalta merkittGvimmat kehityskohteet,
kdytdnndn demonstraatiot ja pilotit, datan hallinnan ja tietoturvan pelisddntdjé sekd hankkeen tulokset ja
vaikutukset.

Hankkeen kannalta merkittaviin kehityskohteisiin kuului viljelijan datavarasto, joka on teknisesti pilvipohjainen
referenssiratkaisu maatilan datan sdilyttdmiseen, hallintaan ja jakamiseen. Ratkaisu toimii tilakohtaisen datan
kokoavana tietokantana ja sitd kautta perustana tuottajaléhtdiselle dataliiketoiminnalle.

Toinen kehityskohde on ISOBUS-datan valittémistd tukevan EFDI-standardin kayttédnotto, joka mahdollistaa
esimerkiksi tyotiedostojen langattoman ja automatisoidun siirron tydékoneiden ja taustajdrjestelmien valillé, korvaten
ndin manuaaliset ja tydladt menetelmat.

Kolmas kehityskohde oli kaupallisen Tritom-datanvdlityspalvelun toiminnallisuuksien esittely ja sen kaytanndn
testaus, jossa hyoddynnetddn erilaisia hankkeessa esiteltyjd palveluja ja datasettejd. Tritom tukee reilun datatalouden
periaatteita ja mahdollistaa datan luvituksen eri osapuolille hallitusti.

Neljantend kehityskohteena ja koko hankkeen toteutusta tukevana suunnittelun ldhtékohtana laadimme maatilan
datavirtojen liikkeit& kuvaavat tietovirtamallit ja niihin liittyvien integraatioiden kuvaukset. Nama malliesimerkit
toimivat pohjana sovelluskehitykselle ja jarjestelmaintegraatioille.

Hankkeen kehitystyon tulokset esiteltiin maatiloilla toteutettujen kdytdnnén demonstraatioiden avulla. Kaytannon
demonstraationa kylvén osalta toimi tyotiedoston siirto FMIS-jarjestelmdastd ISOBUS-tydkoneeseen ja takaisin
viljelijan datavarastoon. Toinen kdytdnndn demonstraatio olivat kasvukaudella tehdyt mittaukset, joissa
satelliittikuvien, kampauslaitteiden ja késimittausten avulla saatujen tulosten pohjalta tuotettiin tekodlypohjaisesti
satoennuste. Puinnin osalta kaytdnndn demonstraationa esiteltiin viljan laatumittauksia puimuriin asennetun
mittalaitteen (GrainSense GS Flow) avulla sek& madramittauksia (FarmTRX). Mittaukset tukivat valikoivan puinnin
suunnitelman eli satoennusteen tarkentamista ja validointia. Hankkeen innovaationa esiteltiin valikoivan puinnin
suunnitelma. Sen toteutus mahdollistaa viljan myynnin laatuerien mukaan, milléd parannetaan tuottajan saamaa
katetta.

Raportissa esitellddn myds datan hallinnan ja tietoturvan pelisddntokirja eli ohjeistus reiluun ja ldpindkyvadn datan
jakamiseen eri toimijoiden valilla. Sen tarkoitus on tukea yhteisty6td ja luottamusta dataverkostoissa. Kyberturva-
arviossa STRDE-mallin avulla tunnistettiin datavaraston mahdollisia uhkia ja toiminnallisia heikkouksia, erityisesti
laagjamittaisessa kdytdssa.

Hankkeen tuloksena viljelijat saivat konkreettisia tydkaluja oman datapddomansa hyddyntdmiseen. Datan
avulla voidaan luoda uutta arvoa tuotannolle ja tuotteille - jopa "toinen sato”. Hankkeen ratkaisut tukevat uusien
liketoimintamallien syntyd ja jatkokehitysta.
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